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Пусть K —  ключ итеративного блочного алго-
ритма шифрования. Тогда ключевым рас-
писанием называется система функций {θ1, 

θ2,…, θr}, при помощи которой ключ K расширя-
ется до r ключей k1,…, kr. В большинстве случаев 
r —  число раундов итеративного блочного шифра.

Рассмотрим ключевое расписание алгоритмов 
DES, ГОСТ 28147–89, ГОСТ Р 34.10–2015 «Магма» 
и «Кузнечик», AES (с длинами ключей 128, 192 
и 256 битов).

1. ключевое расписание 
алгоритма DES
DES (Data Encryption Standard) —  итеративный 
16-раундовый блочный алгоритм шифрования 

с длиной блока 64 бита и длиной ключа 64 бита, 
8 из которых являются проверочными и не ис-
пользуются при шифровании. Введен в действие 
в США в 1977 г. как национальный стандарт. В на-
стоящее время заменен на AES (в 2002 г.), однако 
3DES, полностью основанный на DES, продолжает 
использоваться по всему миру (например, в стан-
дартах S/MIME, ANSI X9.17).

В процессе генерации раундовых ключей для 
каждого из 16 раундов алгоритма DES генериру-
ется 48-битный раундовый ключ, определяемый 
при помощи ряда преобразований. Сначала вы-
полняется перестановка битов ключа по табл. 1 
(в ячейках приведены номера битов исходного 
ключа).
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То есть первым битом после преобразования 
станет 57-й бит исходного ключа и т. д. Полу-
чившийся 56-битовый вектор делится на два 
28-битовых вектора. Оба вектора сдвигаются 
влево на одинаковое число шагов в соответ-
ствии с табл. 2.

Из полученного 56-битового вектора выбира-
ется 48 битов (по 24 бита из каждой 28-битовой 
половины) —  реализуется усеченная подстановка 
в соответствии с табл. 3.

В процессе криптографического анализа ал-
горитма впервые было введено понятие слабого 
ключа, и связано оно со свойством ключевого 
расписания, заключающемся в совпадении раун-
довых ключей на различных раундах шифрования. 
Например, если при разделении 56-битового 
вектора на два 28-битовых вектора обе половины 
состоят из одинаковых битов, то все раундовые 
ключи совпадают. Некоторые пары ключей пере-
водят открытый текст в идентичный шифртекст [1], 

Таблица 1
начальная перестановка ключа

57 49 41 33 25 17 9 1 58 50 42 34 26 18

10 2 59 51 43 35 27 19 11 3 60 52 44 36

63 55 47 39 31 23 15 7 62 54 46 38 30 22

14 6 61 53 45 37 29 21 13 5 28 20 12 4

Таблица 2
Число битов сдвига в зависимости от раунда

Раунд 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

Сдвиг 1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1

Таблица 3
Усеченная подстановка ключа

14 17 11 24 1 5 3 28 15 6 21 10

23 19 11 4 26 8 16 7 27 20 13 2

41 52 31 37 47 55 30 40 51 45 33 48

44 49 39 56 34 53 46 42 50 36 29 32

ключевое расписание в системах блочного шифрования



Научные записки молодых исследователей № 4/201748

что означает, что один ключ может расшифровать 
сообщение, полученное на другом ключе. В [2] по-
нятие «слабый ключ» обобщено, а предложенный 
подход к анализу ключевого расписания может 
быть применен к любому итеративному блочно-
му алгоритму шифрования. Подробно проблема 
слабого ключевого расписания DES-алгоритма 
рассмотрена в [3–5].

2. ключевое расписание 
алгоритма Гост 28147–89
ГОСТ 28147–89 —  стандарт шифрования, опубли-
кованный в 1990 г. в СССР [6]. Действующий стан-
дарт РФ. Число раундов —  32, длина блока алго-
ритма —  64 бита, длина ключа —  256 битов. Длина 
каждого раундового ключа составляет 32 бита.

Ключевое расписание представляется следу-
ющим образом: исходный ключ K = (w1, w2, w3,…, 
w256), wj∈V1, j = 1,…,256, разбивается на восемь 
32-битных векторов ki, i = 1,…,8:

k1 = (w32, w31,…, w1),
k2 = (w64, w63,…, w33),

…,
k8 = (w256, w255,…, w225),

затем раундовые ключи выбираются по правилу:

  (k1,…k8, k1,…, k8, k1,…, k8, k8,…, k1).  (1)

Из (1) следует, что любой ключ алгоритма ГОСТ 
28147–89 является 8-слабым. Существует ряд атак, 
основанных, в частности, на слабостях ключевого 
расписания [7–9], а в работе [10] обосновыва-
ется необходимость модификации ключевого 
расписания и приводится альтернативный метод 
генерации раундовых ключей. Однако данный 
метод лишь меняет порядок раундовых ключей, 
не решая при этом проблему появления слабых 
и частично слабых ключей.

3. ключевое расписание 
алгоритмов Гост р 34.10–2015
С 1 января 2016 г. в России начал действовать 
новый стандарт блочного шифрования —  ГОСТ Р 
34.10–2015 [11], включающий в себя два итера-
тивных блочных алгоритма шифрования: с дли-
ной блока 64 бита («Магма») и с длиной блока 
128 битов («Кузнечик»). Ключ обоих алгоритмов 
имеет длину 256 битов.

3.1. итеративный блочный алгоритм 
шифрования с длиной блока 64 бита «Магма»
«Магма» реализует 32-раундовый итеративный 
блочный алгоритм шифрования, основанный 
на петле Фейстеля. Длина раундовых ключей —  
32 бита.

Для генерации раундовых ключей исходный 
ключ K длины 256 бит разбивается на восемь 
32-битных блоков ki, i = 1,…,8:

       K = (k1, k2,…, k8),  (1)

которые используются в следующем порядке, 
аналогично ГОСТ 28147–89:

    (k1,…k8, k1,…, k8, k1,…, k8, k8,…, k1).  (2)

Из (2) следует, что, как и в ГОСТ 28147–89, лю-
бой ключ является 8-слабым. Из-за конструктив-
ных особенностей «Магмы» атаки [7–9] могут быть 
применены к данному итеративному блочному 
алгоритму шифрования.

3.2. итеративный блочный 
алгоритм шифрования с длиной 
блока 128 битов «кузнечик»
«Кузнечик» реализует 10-раундовый (один из 
которых —  завершающий) итеративный блочный 
алгоритм шифрования, представляющий собой 
подстановочно-перестановочную сеть. Длина ра-
ундовых ключей —  128 битов.

Пусть задано преобразование g линейного 
регистра левого сдвига длины 128 c функцией 
обратной связи fg. То есть при заполнении реги-
стра (x1, x2,…, xm)

Графическое представление 
преобразования (3)
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g(x1, x2,…, xm) = x2,…, xm, fg(x1, x2 …, xm),

где fg —  линейная функция обратной связи, опре-
деленная в стандарте [11].

Пусть задано преобразование петли Фейстеля:

  F[k](w1, w2) = (w2⊕g(S(w1⊕k)), w1),  (3)

где S —  нелинейное преобразование, определен-
ное в стандарте [11], k, w1, w2∈V128. Графическое 
представление (3) приведено на рисунке.

Пусть ключ итеративного блочного алгоритма 
шифрования K = (w1, w2, w3,…, w256), тогда раундо-
вые ключи вырабатываются по правилу:

k1 = (w1, w2,…, w128),
k2 = (w129, w130,…, w256),

(k2i+1, k2i+2) = Fj[C8(i-1)+8]…Fj[C8(i-1)+1](k2i-1, k2i),

где i = 1, 2, 3, 4, Cj, j = 1,…,32 —  константы, опреде-
ленные в стандарте [11].

Если k1 = k2, ключ «Кузнечика» является 
9-слабым.

4. ключевое расписание 
алгоритма AES
В 1997 г. был объявлен конкурс на разработку 
нового стандарта блочного шифрования. К 2000 г. 
в финал вышли алгоритмы Rijndael, Serpent, 
Twofish, RC6, MARS, из которых, по результатам 
голосования Rijndael был выбран победителем 
и стал известен как AES (Advanced Encryption 
Standard) [12]. Является действующим стандартом 
шифрования США.

AES —  итеративный блочный алгоритм шиф-
рования с длиной блока 128 битов, реализующий 
подстановочно-перестановочную сеть с 10, 12 
или 14 раундами и ключом 128, 192 или 256 битов 
соответственно [13]. Длина каждого раундового 
ключа AES составляет 128 битов.

Ключ алгоритма K представляется как NK 
32-битных векторов, где NK определяется дли-
ной выбранного ключа: K = (w1,…, wNK).

Пусть задано преобразование g(x1, x2, x3, x4) = 
= (x2, x3, x4, x1), x1, x2, x3, x4∈V32.

4.1. алгоритм AES-128
В случае AES-128, NK = 4. Раундовые ключи гене-
рируются по правилу:

k1 = K = (w1, w2, w3, w4),
ki = (w4(i-1)⊕w4(i-2)+1, w4(i-1)+1⊕w4(i-2)+2, 

w4(i-1)+2⊕w4(i-2)+3, S(g(w4(i-1)+3))⊕w4(i-1)⊕Сi),

где i = 2, …, 11; S —  нелинейная замена (S-box), 
определенная в стандарте [13], Сi —  константы, 
получаемые по закону, определенному в стандар-
те [13], i = 2,…,11.

4.1. алгоритм AES-192
В случае AES-192, NK = 6. Раундовые ключи гене-
рируются по правилу:

k1 = (w1, w2, w3, w4),
k2 = (w5, w6, w6⊕w3, w7⊕w4),

ki = (yi,1,…, yi,4),
 

yi, j = w4(i-1)+j-1⊕w4(i-2)–2+j,  
 

если (4(i – 1) + j) не кратно 6;
 

yi, j = S(g(w4(i-1)+j-1))⊕w4(i-2)–2+j⊕Сi,   
 

если (4(i – 1) + j) кратно 6,

где i = 3,…,13; j = 1,…,4; S —  нелинейная замена 
(S-box), определенная в стандарте [13]; Сi —  кон-
станты, получаемые по закону, определенному 
в стандарте [13]; i = 3,…,13.

4.3. алгоритм AES-256
В случае AES-256, NK = 8. Раундовые ключи гене-
рируются по правилу:

k1 = (w1, w2, w3, w4),
k2 = (w5, w6, w7, w8),

ki = (yi,1,…, yi,4),
 

yi, j = w4(i-1)+j-1⊕w4(i-3)+j, если (4(i – 1) + j) 
 

не кратно 8 и (4(i – 2) + j) не кратно 8,
 

yi, j = S(g(w4(i-1)+j-1))⊕w4(i-3)+j⊕Сi,  
 

если (4(i – 1) + j) кратно 8,
 

yi, j = S(w4(i-1)+j-1)⊕w4(i-3)+j, если (4(i – 2) + j) кратно 8,

где i = 3,…,15; j = 1,…,4; S —  нелинейная замена 
(S-box), определенная в стандарте [13]; Сi —  кон-
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станты, получаемые по закону, определенному 
в стандарте [13]; i = 3, …, 15.

В работе [14] приводятся недостатки ключе-
вого расписания итеративного блочного алго-
ритма шифрования AES (с длинами ключей 128, 
192 и 256) и обосновывается необходимость его 
модификации.

5. выводы
Шифрующие подстановки итеративных блочных 
алгоритмов шифрования по своим свойствам 

должны быть близки к случайным подстановкам, 
в таком случае итеративный блочный шифр мож-
но назвать «идеальным» [12]. В частности, важно, 
чтобы набор раундовых ключей по своим свойст-
вам был похож на случайную бесповторную вы-
борку из множества двоичных векторов заданной 
размерности. В связи с этим возникает задача по-
строения ключевого расписания, исключающего 
возможность повторений раундовых ключей в ге-
нерируемом наборе. Данная задача рассматрива-
ется, например, в [15, 16].
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ствительности.

Ключевые слова: компьютерная криминалистика; инциденты ИБ; информационная безопасность 
организации.
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Abstract. Today, there are strong reasons to believe that the measures currently applied by most 
organizations do not provide the necessary level of security for the actors involved in the information 
communication process and are not able to withstand the necessary effects in order to access critical 
information and work disorganization information systems. The purpose of this article is to study 
recommendations for organizations affected by incidents in the field of information security (IS), based on 
the study of the National Center for Infrastructure Protection in the United States. An immediate sequence 
of actions is formulated when an incident is detected within the framework of Russian reality.
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