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Эпоха новой мировой турбулентности, на-
чавшаяся с финансового кризиса 2008 г., 
заставляет переосмысливать ключевые 

положения экономической безопасности стра-
ны. Основополагающий документ в этой обла-
сти — Стратегия национальной безопасности 
Российской Федерации — была утверждена 
Указом Президента Российской Федерации 
№ 583 от 31.12.2015 (далее — СНБ-2015) и за-
менила прежнюю СНБ, принятую в 2009 г. (да-
лее — СНБ-2009). В то же время в СНБ-2015, 
несмотря на широкое использование в тексте 
документа понятия «экономическая безопа-
сность», четкого определения ему или род-
ственному понятию «национальная безопа-
сность в экономической сфере» не дается. 
Одним из вариантов может быть такое опре-
деление: «Экономическая безопасность (либо 
национальная безопасность в экономической 
сфере) — это состояние защищенности про-
мышленно-производственного, технологиче-
ского, ресурсного и интеллектуального потен-
циала страны от внутренних и внешних не-
благоприятных факторов, которые нарушают 
устойчивое развитие экономики».

Новая СНБ-2015 делает акцент на факто-
рах обострения международной конкуренции 
и неравномерности развития стран: «Процесс 
формирования новой полицентричной модели 
мироустройства сопровождается ростом гло-
бальной и региональной нестабильности. Обо-
стряются противоречия, связанные с неравно-
мерностью мирового развития… Конкуренция 
между государствами все в большей степени 
охватывает ценности и модели общественного 
развития, человеческий, научный и технологи-
ческий потенциалы» [1].

Действительно, развитие мира отличается 
противоречивым единством процессов глобали-
зации и регионализации. Более того, углубляю-
щийся системный кризис мировой экономики 
приводит к отмиранию той модели глобализации, 
которая еще недавно считалась фундаменталь-
ным и магистральным направлением развития 
всего мира и отдельных стран. Проявляются при-
знаки развертывания процесса, обратного глоба-
лизации мировой экономики, — деглобализации. 
Фундаментальной основой деглобализацион-
ного процесса является кризис эффективности 
капитала, возникший объективно в результате 
исчерпания возможностей информационно-
коммуникационных технологий, являвшихся 

двигателем роста мировой экономики, особенно 
в банковской сфере и других видах услуг, в тече-
ние 25 лет (1980–2005 гг.). Система единого ми-
рового разделения труда, сложившаяся в 80-е гг. 
на волне массового развертывания информаци-
онно-коммуникационных технологий, перестала 
быть двигателем накопления капитала. Об этом 
явно свидетельствуют многочисленные истории 
финансовых пузырей на фондовых рынках, при-
влекающие капитал при отсутствии производи-
тельных возможностей его применения. Глоба-
лизационная модель, связанная с углублением 
единого процесса мирового разделения труда, 
достигла пределов геоэкономической целесо-
образности и перестала быть однозначным век-
тором развития.

Одним из важнейших факторов мировой ди-
намики в эти годы стала явно наметившаяся вол-
на реиндустриализации развитых стран, которую 
можно назвать неоиндустриализацией в связи 
с беспрецедентно прорывными изменениями, 
происходящими в самой основе индустриально-
го базиса — обрабатывающей промышленности.

Еще 3–5 лет назад концепция неоиндустриа-
лизации воспринималась в широких интеллек-
туальных кругах в лучшем случае как игра ума, 
в худшем — как ненужное прожектерство, при-
званное заменить фундаментальное понятие 
«постиндустриальное общество», безусловно, 
верно отражающее суть переживаемого этапа со-
циально-экономической трансформации. Одна-
ко объективный ход развития событий в мировой 
индустриальной сфере, возникновение и закре-
пление в бизнес-лексиконе целого ряда понятий, 
безусловно указывающих на центральную роль 
производственных процессов, — Третья или Чет-
вертая промышленная революция, Индустрия 4.0, 
«умное» или интеллектуальное производство — 
заставляют признать очевидный факт: концеп-
ция неоиндустриализации точнее отражает суть 
тех преобразований, к которым приступили сов-
ременные передовые общества. Реиндустриали-
зация США окончательно выбивает почву из-под 
ног тех теоретиков, которые отождествляли об-
щественный прогресс с всемерным сжатием про-
мышленной сферы (т.е. с деиндустриализацией) 
и развитием так называемых постиндустриаль-
ных отраслей сферы услуг.

Примерно с 2010 г. начинается явственный 
процесс реиндустриализации экономик США и 
стран Западной Европы [2], сопровождающийся 
внедрением информационно-компьютерных 
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технологий в управление всем жизненным ци-
клом продукции: начиная с проектирования и 
дизайна и заканчивая послепродажным обслу-
живанием и утилизацией. Новая промышленная 
революция, как ее все чаще называют на Западе, 
обещает, наконец-то (в отличие от несбывших-
ся ожиданий от информационной революции 
1980–2000 гг.), привести к долгожданному скач-
ку производительности труда и модернизации 
всех сторон общественной жизни.

Действительно, новая фундаментальная уг-
роза национальной безопасности России за-
ключается в том, что радикально меняется 
сама сложившаяся в последние 20–30 лет сис-
тема мирового разделения труда. Формиру-
ется новая глобальная матрица международ-
ного разделения труда, где будет происходить 
радикальный пересмотр места и роли каждой 
страны. Дело в том, что промышленно разви-
тые страны стоят на пороге новой индустри-
альной революции, которая еще не получила 
общепризнанного названия. Используются 
понятия «Третья промышленная революция», 
«Четвертая промышленная революция», «Ин-
дустрия 4.0», «Шестой технологический уклад» 
и пр., мы предлагаем характеризовать грядущее 
изменение основ индустрии как неоиндустриа-
лизацию. Неоиндустриализация — это широко-
масштабное внедрение комплекса прорывных 
NBIC-технологий (nano, bio, info и cogno) в про-
изводственный процесс, кардинальное измене-
ние сути индустриального способа производст-
ва, в результате чего произойдет:

• резкое повышение производительности 
труда в обрабатывающих отраслях;

• создание новых рынков и исчезновение 
некоторых традиционных видов деятельности;

• формирование глобальных очагов быстро-
го промышленного роста;

• радикальная перестройка существующей 
системы мирового разделения труда за счет со-
кращения отживающих элементов технологи-
ческой цепочки предыдущих укладов, преиму-
щественно в развивающихся странах;

• сокращение потребности в неквалифици-
рованных видах труда и обострение глобальной 
проблемы безработицы;

• углубление технологического превосход-
ства промышленно развитых стран над осталь-
ным миром.

Уровень развития электронно-вычислитель-
ных и контрольных систем вкупе с системами 

хранения и передачи информации достиг тех 
критических высот, которые позволяют перей-
ти к настоящей технотронной эре в промыш-
ленном производстве. Новая промышленная 
революция приводит к тотальному внедрению 
электронных устройств во все бизнес-процес-
сы жизненного цикла продукции. В результате 
электроника получила возможности самоорга-
низации и выполнения тех контрольно-управ-
ляющих функций, которые ранее выполнялись 
исключительно человеком. То есть техника, 
преимущественно за счет своей «неосязаемой» 
компоненты — электронных импульсов, про-
граммного обеспечения, баз данных и пр. — 
впервые в истории человечества получила воз-
можность высвобождать человека от выпол-
нения рутинных управленческих операций по 
всему производственному циклу. Техника на-
чинает управлять техникой — это настоящее 
технотронное общество [3], предсказанное фу-
турологами и концептуалистами.

Скорость со времен Генри Форда, внедрив-
шего конвейерную сборку, является основным 
критерием производственного процесса в об-
рабатывающей промышленности. Но Четвертая 
промышленная революция создает условия для 
распространения данного критерия не только 
на сборочное производство, но и на разработку 
и модификацию продукции, логистическое обес-
печение компонентами, послепродажное обслу-
живание. Тем самым весь жизненный цикл про-
дукта становится объектом управления с кри-
териальными характеристиками, присущими 
ранее только финальной сборочной линии.

Флагманом процесса неоиндустриализации 
является концепция Интернета вещей (англ. 
Internet of Things, IoT) — концепция вычисли-
тельной сети физических объектов, оснащен-
ных встроенными технологиями для взаимо-
действия друг с другом или с внешней средой.

Интернет вещей — это не самое удачное на-
звание целого набора технологий, позволяю-
щих бизнесу использовать данные, генериру-
емые умными устройствами (т.е., собственно, 
«вещами»), для того, чтобы улучшать резуль-
таты бизнеса. Термин «Интернет» указывает 
на то, что наиболее важным аспектом является 
возможность коммуникации, передачи данных, 
хотя, в действительности, коммуникации явля-
ются лишь предпосылкой. «Вещи» заставляют 
предположить, что мы фокусируемся на деше-
вых незамысловатых устройствах типа сенсо-
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ров, хотя в реальности «вещами» могут быть 
18-колесные тяжелые грузовики, производст-
венное оборудование и пр. Но самым важным 
содержанием термина «Интернет вещей», кото-
рое он маскирует этим малоудачным названи-
ем, являются данные, поток информации.

Многие ошибочно считают, что Интернет ве-
щей — это просто новое название для межмашин-
ного взаимодействия (М2М). Многие компании в 
сфере М2М уже перекрестили себя в компании 
Интернета вещей. Разумеется, IoT не может су-
ществовать без инфраструктуры передачи дан-
ных, но М2М — это только начало IoT. Подобно 
тому, как всемирная сеть не может существовать 
без Интернета, IoT не может существовать без 
М2М. IoT — это более сложная надстройка над 
технологической базой М2М. IoT предполагает 
использование информации, генерируемой раз-
нообразными умными взаимодействующими 
устройствами для управления бизнес-процесса-
ми и реализации новых стратегических целей.

Единственной причиной для развития ком-
мерческого применения Интернета вещей яв-
ляется возможность извлекать и обрабатывать 
данные из растущего круга умных устройств и 
использовать эти данные для управления биз-
несом. Данные, поставляемые устройствами, 
могут быть совмещены с данными из других 
источников для того, чтобы произвести более 
удобную аналитическую информацию. Нака-
пливаемая во времени информация может по-
служить триггером для приведения в действие 
других решений, которые, в свою очередь, мо-
гут изменить поведение самих устройств. Та-
ким образом, вся суть Интернета вещей заклю-
чается в данных или в потоках информации [4].

Воздействие Интернета вещей на обрабатыва-
ющую промышленность через развитие комму-
никации машин М2М и сбора Больших данных 
поистине революционно. Оно позволяет пре-
доставлять потребителям не просто качествен-
ный продукт, но «умный» или «удобный» (smart) 
продукт. Такой продукт не просто удовлетворяет 
потребность, но и позволяет потребителю нахо-
диться в русле технологической эволюции и пер-
спектив дальнейшего применения продукта.

В настоящее время наибольших успехов в 
промышленном внедрении Интернета вещей 
добились Германия как лидер мировой обраба-
тывающей промышленности и США как лидер 
новых технологий, особенно в информацион-
но-коммуникационной сфере [5].

Германский вариант Интернета вещей по-
лучил название Индустрия 4.0, которая может 
быть также с успехом названа концепцией «ум-
ной фабрики» или «умного производства» (smart 
manufacturing). С точки зрения Индустрии 4.0 
первой промышленной революцией была меха-
низация производства с использованием воды и 
мощности пара. За ней последовала вторая про-
мышленная революция, когда в массовое произ-
водство поступила электроэнергия. А затем тре-
тья — цифровая — революция, которая началась 
с использования электроники и информацион-
ных технологий для дальнейшей автоматизации 
производства. И, наконец, нынешняя четвертая 
революция — промышленный Интернет или 
внедрение киберфизических систем в расши-
ренный производственный процесс.

В эпоху Индустрии 4.0 каждый завод должен 
иметь интеллектуальную систему, которая вна-
чале с помощью датчиков производит сбор ин-
формации данных о функционировании машин, 
а также может их проанализировать, таким обра-
зом, в реальном времени система знакомится с 
работой механизма. Кроме того, она может про-
извести анализ данных о действиях потребителей 
и произвести самое оптимальное управление то-
варом на протяжении всего его производственно-
го срока — от планирования дизайна до продажи.

«Умное производство» означает создание такой 
среды, где вся доступная информация — от фа-
бричного станка до цепочки поставок — доступна 
в режиме реального времени. Отслеживая текущее 
состояние капитальных активов, технологических 
процессов, ресурсов и готовой продукции, менед-
жмент будет способен улучшать бизнес-процессы, 
тем более, что рутинные управленческие реше-
ния будут принимать сами автоматизированные 
устройства. Тем самым повысится стратегичность 
управления предприятием за счет переноса основ-
ной управленческой деятельности с уровня цеха-
завода на уровень фирмы в целом.

Зарождение немецкой модели неоиндустри-
ализации — Индустрия 4.0 — датируется 2011 г., 
когда на Ганноверской промышленной ярмар-
ке немецкие промышленники сформулировали 
идеи о необходимости выработать внятную стра-
тегию развития немецкой промышленности, 
принять меры для повышения ее конкуренто-
способности, ускорить интеграцию «киберфизи-
ческих систем» (подключение машин и станков к 
Интернету) в заводские процессы. Неосязаемые 
активы (программное обеспечение, процессинг) 
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и осязаемые (производственное оборудование) 
соединяются и образуют «киберфизические сис-
темы» — cyber-physical systems (CPS) — герман-
ский концепт для обозначения программного 
обеспечения, используемого для интегрирован-
ного управления процессами разработки, произ-
водства, дистрибуции, послепродажного обслу-
живания установленного оборудования.

CPS — это, по сути, всеобъемлющий термин, 
который используется в разговорах об интеграции 
небольших подключенных к Интернету машин и 
человеческом труде. Руководители предприятий 
не просто переосмысливают принцип сборочной 
линии, но и активно создают сеть машин, которые 
будут не только производить товары с меньшим 
количеством ошибок, но и смогут автономно из-
менять производственные шаблоны в соответ-
ствии с необходимостью, оставаясь высокоэффек-
тивными. Другими словами, Индустрия 4.0 — про-
изводственный эквивалент ориентированному на 
потребителей Интернету вещей.

CPS состоит из электронных устройств, ком-
муницирующих между собой в режиме реаль-
ного времени через Интернет в целях повы-
шения эффективности, снижения ошибок и 
отказов в работе оборудования. Такая «цифро-
вая фабрика» означает, что машины нужны не 
только для производства — они будут сами оце-
нивать и сравнивать изделия с образцом дизай-
на и вносить изменения в электронном режиме, 
и, таким образом, отпадет нужда в эксперимен-
тальном производстве с его многочисленными 
ошибками. Машины будут сами загружать и 
передавать информацию в режиме реального 
времени в аналитические центры.

Обрабатывающая промышленность подошла 
к эпохальной развилке. Происходит исчезнове-
ние традиционных производственно-техно-
логических решений, и все более развиваются 
информационно-технологические решения, 
встроенные повсюду, начиная от машинных 
контроллеров и заканчивая смартфонами.

Обрабатывающая промышленность должна 
приспосабливаться к изменчивому потреби-
тельскому спросу. Потребители становятся все 
более требовательными к новизне продукта: им 
нужен продукт, приспособленный под их исклю-
чительные нужды. Этот процесс получил назва-
ние кастомизация. И, разумеется, потребитель 
не желает нести потери из-за поломок и про-
стоев приобретенного оборудования. Для луч-
шего удовлетворения потребностей клиента 

производители уже достаточно давно использу-
ют компъютеризированные системы управле-
ния обслуживанием (computerized maintenance 
management systems — CMMS), позволяющие 
отслеживать работу оборудования и предупре-
ждать поломки и отказы. Выгоды для клиентов 
очевидны: сокращение затрат на ремонт, сни-
жение издержек на обслуживание оборудования, 
оптимизация затрат на рабочую силу.

Воздействие Интернета вещей на обрабатыва-
ющую промышленность через развитие комму-
никации машин М2М и сбора Больших данных 
поистине революционно. Оно позволяет предо-
ставлять потребителям не просто качественный 
продукт, но «умный» или «удобный» (smart) про-
дукт.

Ускорение сроков внедрения новой продукции 
связано с тем, что все большая часть жизненно-
го цикла продукции на предпроизводственной 
стадии — разработка, тестирование, инжини-
ринг — сдвигаются в виртуальную сферу. Первые 
компании, ступившие на путь цифровизации, 
показывают сокращение времени доставки ка-
стомизированной продукции заказчику на 50 %.

Модернизация производственной базы со-
здаст новые рабочие места. Причем это будут 
высококвалифицированные рабочие места с по-
тенциалом совершенствования на основе непре-
рывного обучения по STEM-программам (наука, 
технологии, инжиниринг, математика).

Итак, Индустрия 4.0 очерчивает принципи-
ально иные форматы грядущей системы ми-
рового разделения труда и предъявляет новые 
требования к интеграции России в мировую 
экономику. Россия, несмотря на свою жесточай-
шую сырьевую зависимость и опустошительную 
деиндустриализацию, получает новые шансы в 
грядущей пересдаче карт мировой промышлен-
ной игры. Возможности продвинуться вверх по 
цепочке добавленной стоимости в новой глобаль-
ной системе международного разделения труда 
определяются, с одной стороны, незрелостью 
новейших технологических звеньев шестого тех-
нологического уклада, а, с другой — новыми шан-
сами встроиться в высвобождающиеся элементы 
перестраиваемых технологических цепочек.

Однако отсутствие четкой стратегической 
линии в реализации промышленной политики 
России не способствует нейтрализации главных 
стратегических рисков и угроз национальной 
безопасности в промышленной сфере, которы-
ми в долгосрочной перспективе являются:
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• сохранение экспортно-сырьевой модели 
развития национальной экономики;

• замедленный переход промышленно-тех-
нологической базы страны к освоению новых 
производственных технологий;

• снижение конкурентоспособности эко-
номики и высокая зависимость ее важнейших 
сфер от внешнеэкономической конъюнктуры;

• потеря контроля над национальными ре-
сурсами;

• ухудшение состояния сырьевой базы про-
мышленности и энергетики;

• неравномерное развитие регионов и про-
грессирующая трудонедостаточность вкупе с 
неурегулированной миграцией.

СНБ-2015 в целом правильно констатирует 
центральное значение промышленно-техноло-
гического роста для обеспечения экономической 
безопасности: «Обеспечение экономической 
безопасности осуществляется путем развития 
промышленно-технологической базы и нацио-
нальной инновационной системы, модернизации 
и развития приоритетных секторов национальной 
экономики, повышения инвестиционной привле-
кательности Российской Федерации, улучшения 
делового климата и создания благоприятной де-
ловой среды» [1]. Однако в тексте СНБ-2015 нель-
зя найти ни упоминаний о новой промышленной 
революции и Индустрии 4.0, ни оценки фундамен-
тальной значимости неоиндустриализации в ми-
ровом масштабе, ни стратегических императивов 
по вхождению российской экономики в новое гло-
бальное технологическое будущее.

В свете неоиндустриальных тенденций ми-
рохозяйственного развития необходимо внести 

следующее дополнение: «Для обеспечения наци-
ональной экономической безопасности Россий-
ская Федерация основные усилия сосредоточива-
ет на развитии науки, технологий и образования 
в целях осуществления политики реиндустриа-
лизации на новой технологической основе (не-
оиндустриализации), совершенствовании наци-
ональных инвестиционных и финансовых ин-
ститутов в интересах достижения необходимого 
уровня безопасности в технологической, оборон-
но-промышленной и международной сферах».

Статья 62 СНБ-2015 для обеспечения эко-
номической безопасности ратует за «развитие 
новых высокотехнологичных отраслей, укре-
пление позиций в области освоения космоса, 
ядерной энергетики, возвращение лидерства 
в традиционных промышленных отраслях (тя-
желое машиностроение, авиа- и приборостро-
ение), восстановление электронной и легкой 
промышленности, судо- и станкостроения…» 
[1]. Нетрудно заметить, что в этом весьма не-
полном списке отраслей присутствуют отрасли 
традиционных укладов, преимущественно 4-го 
и 5-го. Однако наметившаяся неоиндустриали-
зация связана с воссозданием традиционных 
отраслей обрабатывающей промышленности, 
включая сердцевину — машиностроение — на 
революционно новой технологической основе. 
Очевидно, если Россия хочет сохранить техно-
логические основы экономической безопасно-
сти, необходимо поставить вопрос о становле-
нии отечественной практики Индустрии 4.0, с 
особым упором на возрождении машиностро-
ения с использованием робототехники и про-
мышленного Интернета.
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