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Предмет исследования — ​деятельность государственных институтов в развитии цифровых технологий в экономике 
и других сферах жизнедеятельности общества, в частности, интеллектуальных технологий поддержки и принятия 
решений. Цель работы — ​определение перспектив использования интеллектуальных технологий в федеральной си-
стеме управления рисками. На примере решения задачи «Качество жизни» показан подход к созданию факторной 
модели предметной области обеспечения безопасности и устойчивого социально-экономического развития. В мо-
дели выделено 12 сфер, объединяющих 72 фактора в их взаимосвязи. Рассмотрены проблемы и угрозы, которые 
предстоит преодолеть в процессе развития и широкого распространения интеллектуальных информационных техно-
логий в практике управления социально-экономическими системами. Сделан вывод, что интеллектуальные системы, 
используемые для управления социально-экономическими системами, должны проходить строгую верификацию не 
только по вопросам их адекватности, но и заложенности в них средств манипулирования пользователями.
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Сущность создаваемой федеральной 
системы управления рисками
Обеспечение успешной деятельности систем го-
сударственного регулирования социально-эко-
номического развития на современном уровне 
развития технологий невозможно без приме-
нения автоматизированных информационных 
систем (далее — ​АИС) как человеко-машинных 
комплексов, повышающих эффективность го-
сударственного регулирования различных про-
цессов, в том числе социально-экономического 
развития.

Одной из таких автоматизированных систем, 
разрабатываемой под общим руководством Мин-
экономразвития России, является федеральная 
система управления рисками (далее — ​ФСУР), 
представляющая собой один из компонентов сис-
темы обеспечения национальной безопасности 
Российской Федерации и одновременно системы 
стратегического планирования и социально-эко-
номического развития как единый централизо-
ванный комплекс субъектов, распределенных по 
отраслевому и региональному признакам и дей-
ствующих по единому регламенту.

В сущности федеральная система управле-
ния рисками представляет собой увязанный 
по целям, задачам, ресурсам и срокам осущест-

вления комплекс информационных, научных, 
экспертно-аналитических и информационно-
технических ресурсов органов государственной 
власти и управления, научных и экспертно-
аналитических организаций, обеспечивающий 
взаимодействие органов государственной власти 
и управления в целях мониторинга объектов, 
субъектов, процессов и их отдельных аспектов 
на основе признаков, факторов и показателей 
для опережающего и/или своевременного вы-
явления вызовов, угроз, уязвимостей, потенци-
альных ущербов и рисков, которым подверга-
ется экономическая безопасность Российской 
Федерации [1–3].

Состав факторной модели 
«Качество жизни»
Одним из важных аспектов ФСУР является раз-
работка факторной модели «Качество жизни», 
которая началась с изучения разработок ми-
ровой и отечественной науки посредством эк-
спертного анализа. В результате была выявлена 
совокупность факторов, определяющих состоя-
ние и динамику объекта исследования «Качест-
во жизни», который подразделен на 12 аспектов 
предметной области, в каждой из которой вы-
делены факторы, определяющие ее состояние 
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и развитие (всего 72 фактора), включающие как 
объективные факторы, обусловленные жизне-
деятельностью объекта исследования и ее обес-
печения, так и субъективные факторы, вызы-
ваемые самоощущением человека и информа-
ционным воздействием на это ощущение. При 
этом важно отметить, что выделение факторов 
не может быть реализовано посредством одного 
единственно верного способа исходя из строго 
обоснованных правил. Иными словами, эта за-
дача носит творческий (эвристический и экспер-
тный) характер, и верность ее решения зависит 
от профессиональной квалификации, культуры 
системного мышления и опыта человека.

Среди предметных областей и факторов можно 
выделить:

1) предметную область «Материальный доста-
ток (материальное благосостояние)», для описания 
которой достаточно 9 факторов:

• уровень располагаемого дохода на душу на-
селения;

• расслоение населения по уровню дохода;
• доля населения с доходами на душу ниже

прожиточного минимума;
• качественный состав потребительской кор-

зины;
• степень удовлетворенности своим матери-

альным благосостоянием, в том числе распола-
гаемым доходом (социология);

• качество питания (социология);
• наличие товаров длительного пользования

в домашних хозяйствах;
• доля населения, которая экономит на пита-

нии (социология);
• насыщенность рынка товаров потребления

домашними хозяйствами.
Как видим, в вышеуказанном перечне шесть 

факторов базируются на государственной стати-
стике, а три фактора предполагают проведение 
мониторинга на основе социологических иссле-
дований;

2) предметную область «Культура, духовность,
образование», для оценки которой необходимо 
и достаточно 14 факторов:

• качество общего среднего образования (на-
учные исследования, экспертные оценки);

• качество и доступность внешкольного об-
разования и воспитания (научные исследования, 
экспертные оценки);

• качество среднего профессионального об-
разования (научные исследования, экспертные 
оценки);

• качество высшего образования (научные
исследования, экспертные оценки);

• развитость системы непрерывного обра-
зования и профессиональной переподготовки 
(научные исследования, экспертные оценки, ста-
тистика);

• качество материальной и нематериаль-
ной инфраструктуры образования (основные 
фонды, научное и научно-методическое обес-
печение образования, прогнозов потребности 
в профессиях);

• информационно-пропагандистское обеспе-
чение системы образования, профессиональной 
ориентации и тяги к знаниям;

• доступность инфраструктуры удовлетворе-
ния культурно-образовательных и эстетических 
потребностей (библиотеки, музеи, театры, кино, 
выставочные залы и др.);

• доступность интернет-пространства;
• качество контента информационного про-

странства, включая СМИ и Интернет, его соот-
ветствие национальным интересам и культурной 
идентичности (научные исследования, эксперт-
ные оценки);

• моральные отношения в обществе, их соот-
ветствие национальным интересам (экспертные 
оценки);

• доступность инфраструктуры культовых уч-
реждений традиционных религий;

• удовлетворение национально-культурных
интересов (социология);

• удовлетворение творческого самовыраже-
ния (социология).

Таким образом, в этой предметной области 
большинство факторов требует социологических 
и научных исследований, а также экспертных 
оценок.

Перечень остальных предметных областей 
включает «жилье», «семья», «работа, труд», «безо-
пасность», «инфраструктура быта, качество услуг», 
«досуг», «информационное пространство», «соци-
альная самооценка».

Таким образом, можно сделать следующие 
выводы:

а) количество факторов значительно;
б) часть факторов взаимосвязана;
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в) количественные и качественные оценки 
факторов могут осуществляться как на основе ста-
тистики, так и с привлечением социологических 
и других научных исследований и экспертных 
оценок.

Цель данной новой для научного знания фак-
торной модели заключается в том, чтобы зафик-
сировать взаимное влияние факторов для после-
дующего имитирования изменения состояния 
объекта при воздействии на тот или иной фактор 
(группу факторов) либо изменении состояния фак-
тора. Оценка важности факторов и вариантов их 
трансформации при воздействии позволяет более 
точно планировать управленческую деятельность, 
распределять ресурсы рациональным образом.

На основе вышеприведенного можно заклю-
чить, что уже на начальном этапе работ в ФСУР 
заложены методология и модель, требующие 
компьютеризации различных функций в системе 
обеспечения экономической безопасности страны. 
Причем факторная модель настолько сложна, что 
всего несколько лет назад представлялось невоз-
можным создание ее автоматизированной версии.

Но это только начало. Существующие в сов-
ременной науке и интенсивно развивающиеся 
экспертные и цифровые технологии позволяют 
или в ближайшем будущем позволят эффективно 
использовать и более сложные модели и кон-
струкции за счет широкого использования ин-
теллектуальных систем (далее — ​ИС), различных 
интеллектуальных информационных технологий 
(далее — ​ИИТ), технологий и систем искусствен-
ного интеллекта (далее — ​ИИ) [4–6].

Применение ИС для ФСУР
Специалистам известны следующие основные 
типы ИС:

• «интеллектуальная информационная сис-
тема», предназначенная для осуществления об-
щей поддержки деятельности человека, поиска 
информации, организации автоматизированного 
рабочего места (далее — ​АРМ), обеспечения ре-
жима диалога на естественном языке и т. д.;

• «экспертная система» — ​компьютерная сис-
тема, способная частично заменить специалиста-
эксперта в разрешении проблемной ситуации;

• «расчетно-логические системы»;
• «гибридные интеллектуальные системы»,

в которых для решения задачи используются 

несколько методов имитации интеллектуальной 
деятельности человека [7–8];

• «рефлекторная интеллектуальная система»,
формирующая на основе специальных алгорит-
мов ответные реакции на различные комбина-
ции входных воздействий [9].

Проиллюстрируем отдельные наиболее важные 
на сегодня направления расширения возможно-
стей использования ИС для ФСУР и других воз-
можных будущих инструментов по обеспечению 
устойчивости социально-экономического разви-
тия и управления рисками.

Пример 1. Использование ИС типа «интеллекту-
альная информационная система» в целях органи-
зации АРМ, предназначенного для практического 
выполнения соответствующими должностными 
лицами своих обязанностей по подготовке реше-
ний, моделированию, телекоммуникационному 
взаимодействию, администрированию баз данных, 
проведению экспертных сессий в рамках функ-
ционирования ФСУР. АРМ подключается к системе 
коммуникации и информационным ресурсам 
ФСУР в соответствии с порядком ограничения 
и распределения доступа и защиты информации. 
Согласно замыслу АРМ должны быть объединены 
в рамках единого информационного пространства 
[10], которое должно предусматривать:

• получение пользователями (уполномочен-
ными должностными лицами субъектов ФСУР) 
услуг для работы с информацией, моделирования, 
подготовки отчетов, взаимодействия с другими 
субъектами, проведения консультаций и вирту-
альных совещаний с экспертно-аналитическим 
и научно-исследовательским сообществом;

• консолидацию вычислительных ресурсов
и памяти, в том числе через облачные техноло-
гии; возможность работы при низком качестве 
связи;

• маркировку и упаковку индивидуальных
данных, протоколирование персональных дей-
ствий, анализ структуры и частоты транзакций, 
а также анализ качества предоставляемой ин-
формации в автоматическом и автоматизиро-
ванном режимах;

• создание мобильных АРМ, предполагаю-
щих как использование мобильных устройств, 
так и их оперативное развертывание без пере-
настройки операционной системы на любом ра-
бочем месте;
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• обеспечение сквозной информационной
безопасности, сохранение целостности данных 
и их синхронизацию в масштабе ФСУР, незави-
симо от условий и регламентов их использова-
ния; реализацию подхода, ориентированного на 
выживаемость, при котором гибкое обеспечение 
работоспособности и информационной безопас-
ности будет встроено в общую информационную 
среду, ориентировано на обеспечение защиты 
выполнения задачи, а не отдельного компьюте-
ра или системы.

Пример 2. Использование ИС типа «экспер-
тная система», применяемой, в частности, для 
решении задач релевантного поиска (по сход-
ству контекстов), формализованного описания 
предпочтений лица, принимающего решение 
(далее — ​ЛПР), оценки вариантов решений, 
распознавания образов (в частности, угроз, 
вызовов, кризисных ситуаций, а также иденти-
фикации субъектов угроз по массиву связанной 
с ними данных и информации), решения дру-
гих проблемных задач. При этом экспертная 
система может быть как полностью автома-
тизированной, так и предполагать наличие 
эксперта-человека. 

Данный тип ИС на сегодня фактически явля-
ется одним из сущностных (внутренних, глубин-
ных) инструментов ФСУР на стадиях развитого 
проектирования. 

Постановщики задачи в лице Минэкономраз-
вития России во многом ожидают предоставле-
ния именно таких возможностей ФСУР, которые 
могли бы обеспечить частично, а в некоторых 
аспектах и полностью автоматизированные сис-
темы оценки поступающей информации, в том 
числе для ее направления экспертам в случае 
необходимости, но также оценку вариантов 
поведения объекта (национальной экономики 
или различных ее сегментов) при тех или иных 
сценариях развития ситуации, изменении тех 
или иных внутренних или внешних факторов. 
Так, выше продемонстрировано, что значитель-
ные объемы работ по формированию и обеспе-
чению функционирования модели «Качество 
жизни» должны ложиться на экспертное сооб-
щество. Оценка факторов и их взаимосвязей 
не может быть полностью автоматизирована 
на основе существующих статистических и со-
циологических оценок, потому в подсистеме 

АИС ФСУР «Качество жизни» должны отраба-
тываться также алгоритмы взаимодействия ЛПР, 
моделей и экспертного сообщества, что явля-
ется серьезной инновационной разработкой. 
Иными словами, исходя из сложности задачи 
и наличия множества постоянно возникаю-
щих новаций, нетипических вызовов и угроз 
в этой сфере (как и в других сферах), сущест-
вует постоянная необходимость человеческого 
сопровождения экспертных систем, в том числе 
с целью внесения новых данных, формирова-
ния новых семантических портретов распоз-
наваемых образов (включая ситуации), новых 
алгоритмов, соответствующих изменившейся 
реальности, решения особых проблем, которые 
машины не могут решать автоматизированным 
путем. Сегодня в обеспечении безопасности, 
выявлении рисков и угроз речь идет не столько 
о создании алгоритмов поиска информации 
и распознавания на основе частного анализа 
встречающихся элементов (например, слов), 
сколько о создании фреймовых сетей 1 понятий 
и смыслов, выявления семантики в вербальной 
и невербальной информации, а также автома-
тическом и автоматизированном объединении 
подобных сетей, созданных в различных облас-
тях и с использованием различных тезаурусов. 
В частности, одними из приоритетных задач 
являются создание рабочих моделей семанти-
ческой обработки СМИ, реализация в машинном 
интеллекте концептуальной модели субъектов 
угроз, выявление угроз экономической устойчи-
вости в массивах статистической и оперативной 
(ежедневной) информации.

В целом создание разнообразных эксперт-
ных систем, которые позволяли бы выстраивать 
сценарии поведения объекта при изменении 
внутренней и внешней среды, было бы серьез-
ным подспорьем для повышения эффективности 
решения задач, стоящих перед ЛПР. Однако для 

1  В сложных семантических сетях, включающих множество 
понятий, процесс обновления узлов и контроль связей между 
ними становится затруднительным. Основная идея фреймово-
го подхода к представлению знаний заключается в том, что все, 
что касается понятия или ситуации, не «размывается по сети», 
а представляется во фрейме, которым называется структура 
для описания понятия или ситуации. Таким образом, фрейм 
можно рассматривать как фрагмент семантической сети, пред-
назначенный для описания понятий со всей совокупностью 
присущих им свойств.
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обеспечения эффективности таких типов ИС не-
обходимо выполнение еще, как минимум, двух 
условий:

а) наличие (разработка) удачных экспертных 
моделей и алгоритмов, предназначенных для 
решения данного типа задач;

б) наличие множества групп квалифициро-
ванных экспертов, которые способны обеспе-
чивать модификацию алгоритмов в достаточно 
короткое время, чтобы не допускать отставания 
автоматизированного решения задач ФСУР 
от возникновения угрозы нанесения непри-
емлемого ущерба со стороны изменившихся 
(появившихся вновь) внешних или внутренних 
факторов и дополнительных задач, не вхо-
дящих в компетенцию автоматизированных 
комплексов.

Выводы
Современный подход к управлению субъек-
тными системами предполагает не столь-
ко подготовку вариантов решений на выбор 
ЛПР, сколько вовлечение ЛПР в их подготовку. 
В этом случае интеллектуальные машинные 
системы не освобождают должностное лицо 
от ответственности, а являются помощниками 
творческого, «прозрачного» для ЛПР процесса 
подготовки решения на основе отчужденного 
и оформленного в базе знаний опыта и специ-
алистов, и самого ЛПР (чиновника, эксперта), 
обработки множественных отношений между 
объектами и субъектами, выявления противо-
речий и дисбалансов, типизации, классифика-
ции, кластеризации, предоставления аналогий, 
графического моделирования образов, библио-
теки различных факторных и мультиагентных 
моделей, генетических алгоритмов с дружест-
венными графическими интерфейсами и от-

крытыми для сопряжения с моделями иных 
типов и базами данных и др.

В то же время необходимо отметить, что ИС, 
используемые для управления социально-эконо-
мическими системами, должны проходить строгую 
верификацию не только по вопросам их адекватно-
сти, но и заложенности в них средств манипулиро-
вания пользователями. Сегодня такие возможности 
весьма ограничены, если не брать в расчет скрытые 
приемы воздействия через явно (сознательно) не-
наблюдаемые экранные изображения (эта тема 
выходит за рамки настоящей статьи). Они могут 
сводиться к параметрическому жесткому заданию 
предпочтений тех или иных вариантов решений, 
которые на самом деле являются предпочтениями 
математика, системотехника или программиста, 
а не управленца или лица, которого эти решения 
касаются. Могут использоваться различного рода 
скрытые блокировки информации, редукции ис-
пользуемых методов и т. д. В перспективе необхо-
димо контролировать развитие и использование 
машинных механизмов самоорганизации искусст-
венных интеллектов, моделирования ценностного 
содержание человеческой деятельности и соответ-
ственно критериев выбора решений искусствен-
ным интеллектом, а также процессы репликации 
интеллектуальных систем в сфере управления 
субъектами и их сопряжения с интеллектуальны-
ми системами в сфере управления технологиями 
и производством продукции, включая оказание 
услуг неограниченному числу лиц. Это лишь часть 
предстоящих задач контроля и верификации, ко-
торая демонстрирует важность и сложность проб-
лемы, требующей научного междисциплинарного 
исследования, включая социологию, когнитологию, 
нейробиологию, кибернетику, математику, систе-
мологию, психологию, лингвистику, аксеологию 
и другие разделы философии, юриспруденцию.
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