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АННОТАЦИЯ
В сфере финансового мониторинга для принятия эффективных управленческих решений необходимо оператив-
но получать объективные оценки хозяйствующих субъектов (в частности, кредитных организаций). Автоматизация 
процесса выявления недобросовестных кредитных организаций на основе методов машинного обучения позво-
лит контролирующим органам оперативно выявлять и пресекать противоправную деятельность. Цель исследования 
состоит в  обосновании возможностей применения методов и  алгоритмов машинного обучения для автоматиче-
ской идентификации недобросовестных кредитных организаций. Для этого необходимо подобрать математический 
инструментарий анализа данных о кредитных организациях, позволяющий проводить диагностику вовлеченности 
банка в процессы отмывания преступных доходов. Проведен сравнительный анализ результатов обработки данных 
о деятельности кредитных организаций методами классификации —  логистической регрессии, деревьев решений. 
Использован метод опорных векторов, нейросетевые методы, Байесовские сети (двухклассовая сеть Байеса) и пои-
ска аномалий —  алгоритм одноклассовой машины опорных векторов и алгоритм обнаружения аномалий на основе 
метода главных компонент. Приведены результаты решения задачи классификации кредитных организаций с точки 
зрения возможной вовлеченности в процессы отмывания денежных средств, результаты анализа данных о деятель-
ности кредитных организаций методами выявления аномалий. Проведен сравнительный анализ результатов, полу-
ченных при применении различных современных алгоритмов классификации и поиска аномалий. Сделан вывод 
о том, что алгоритм поиска аномалий на основе метода главных компонент показал более точные результаты по 
сравнению с алгоритмом одноклассовой машины опорных векторов. Из рассмотренных алгоритмов классификации 
наиболее точные результаты показал алгоритм двухклассового усиленного дерева решений (Adaboost). Приведен-
ные результаты исследования могут быть использованы Банком России и Росфинмониторингом для автоматизации 
выявления недобросовестных кредитных организаций.
Ключевые слова: сомнительные операции; отмывание доходов; банк; кредитная организация; методы выявления 
аномалий; машинное обучение
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AbsTRACT
In the field of financial monitoring, it is necessary to promptly obtain objective assessments of economic entities 
(in particular, credit institutions) for effective decision-making. Automation of the process of identifying unscrupulous 
credit institutions based on machine learning methods will allow regulatory authorities to quickly identify and suppress 
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ВВЕДЕНИЕ
Кредитные организации [и другие субъекты 
Федерального закона от 07.08.2001 № 115-ФЗ 
«О противодействии легализации (отмыванию) 
доходов, полученных преступным путем, и фи-
нансированию терроризма» 1] —  первый рубеж 
борьбы с незаконной финансовой деятельностью. 
Они призваны собирать и анализировать инфор-
мацию о своих клиентах и их финансовых опера-
циях и сообщать в случае выявленной подозри-
тельной активности в Росфинмониторинг. Од-
нако кредитные организации также могут быть 
вовлечены в незаконную деятельность, осознан-
но покрывая теневые схемы, или по причине сла-
бой системы внутреннего контроля.

Процессы отмывания денежных средств затра-
гивают различные отрасли экономики и отража-
ются, например, на объемах уплаченных налогов 
и сборов, выведенных за рубеж денежных средств, 
на динамике создания и ликвидации российских 
юридических лиц, внешней торговле, общем со-
стоянии преступности, тенденциях миграции и т. п.

Росфинмониторинг является центральным зве-
ном российской системы противодействия отмы-
ванию доходов, осуществляющим взаимодействие 
по этому вопросу с другими подразделениями 
финансовой разведки, международными орга-
низациями, федеральными органами исполни-

1 Федеральный закон от 07.08.2001 № 115-ФЗ «О  проти-
водействии легализации (отмыванию) доходов, получен-
ных преступным путем, и финансированию терроризма». 
Справочно-правовая система «Консультант Плюс». URL: 
http://www.consultant.ru/document/cons_doc_LAW_32834/ 
(дата обращения: 04.10.2020).

тельной власти, правоохранительными органами 
и кредитными организациями.

В процессе финансового мониторинга можно 
выявить следующие негативные проявления со 
стороны и/или в отношении кредитных органи-
заций:

•  использование банковской инфраструктуры 
для организации схем по оказанию теневых фи-
нансовых услуг и отмыванию доходов;

•  вывод денежных средств из банка —  напри-
мер, выдача заведомо невозвратных кредитов 
перед банкротством или преднамеренное бан-
кротство;

•  банкротство кредитной организации.
На практике, как правило, приходится иметь 

дело с комбинацией этих составляющих при раз-
личной степени их проявления. Поэтому здесь 
и далее будем использовать термин «девиантная 
составляющая деятельности кредитной органи-
зации», имея в виду одно или несколько выше-
описанных негативных проявлений.

Специфика анализа данных финансового мо-
ниторинга и выявления лиц и организаций, во-
влеченных в отмывание доходов, заключается 
в следующем:

1. Девиантные субъекты стремятся скрыть 
свою причастность к противоправной деятель-
ности и активно маскируются под законопо-
слушных участников, используя при этом совре-
менные информационные технологии и эксперт-
ные знания профессионалов в области финансов, 
юриспруденции и пр.

2. В связи с п. 1 для выявления латентных 
правонарушений аналитикам Росфинмонито-
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ринга приходится анализировать большие объе-
мы гетерогенных данных.

3. Проведение такого рода анализа по каждо-
му проверяемому объекту требует от аналити-
ка глубоких профессиональных знаний и опы-
та практической работы в предметной области, 
с одной стороны, и значительных временных ре-
сурсов —  с другой.

Аналитикам Росфинмониторинга при анализе 
кредитных организаций приходится опериро-
вать большими объемами информации. Приведем 
некоторую статистику для иллюстрации этого 
утверждения.

По официальной информации Банка России по 
состоянию на 01.01.2020 г. на территории Россий-
ской Федерации осуществляют деятельность 442 
кредитные организации и 618 филиалов 2. Банков-
ская отчетность содержит сотни параметров. Кроме 
того, в федеральной базе данных Росфинмонито-
ринга по каждой кредитной организации ведет-
ся собственный учет информации —  до 50 полей 
данных.

В дополнение к исходным данным в феде-
ральной базе данных Росфинмониторинга фор-
мируется статистика по каждому виду объектов 
и дополнительная идентификационная информа-
ция —  адреса, данные документов, удостоверяю-
щих личность, и прочее. Ведомственные данные 
Росфинмониторинга обогащаются сведениями 
из различных государственных реестров, инфор-
мацией о внешнеэкономической деятельности 
субъектов, налоговыми сведениями.

Эффективность системы противодействия 
отмыванию доходов во многом зависит от ее 
способности своевременно выявлять тенденции 
и закономерности в деятельности субъектов, что 
обусловливает необходимость оперативного по-
лучения объективных оценок работы объектов 
финансового мониторинга.

Традиционно в органах государственной власти 
применялся подход к проверкам объектов наблю-
дения, заключающийся в последовательной оценке 
экспертом одного объекта проверки за другим. 
Подобные оценки могут обладать экспертным 
субъективизмом [1, 2]. Кроме того, такой подход 
является ресурсоемким и требует существенных 
временных затрат.

Возрастающий объем поступающей информа-
ции (приблизительно на 20% ежегодно) приводит 

2 Справочник по кредитным организациям. URL: https://
www.cbr.ru/banking_sector/credit (дата обращения: 
14.11.2020).

к снижению оперативности ее обработки. Лица, 
ответственные за принятие решений, вынуждены 
работать с субъективными результатами анализа 
при растянутых сроках их получения [3].

Анализ задач Росфинмониторинга по проти-
водействию отмыванию доходов показал, что 
фактическая потребность в количестве объектов, 
подлежащих анализу, многократно превышает 
возможности аналитиков. Данная проблемная 
ситуация требует определения приоритетов про-
верок.

Гетерогенный характер информационных ре-
сурсов и значительный объем исключают возмож-
ность их ручной обработки.

Требуется переход от последовательных эк-
спертных проверок единичных объектов к парал-
лельным массовым автоматизированным провер-
кам с учетом современных методических и инстру-
ментальных возможностей в условиях цифровой 
трансформации государственного управления.

Необходимым инструментом для этого могут 
служить современные методы анализа данных 
и машинного обучения. А автоматизация процесса 
выявления недобросовестных кредитных органи-
заций на основе методов машинного обучения 
позволит контролирующим органам оперативно 
выявлять и пресекать противоправную деятель-
ность.

Проблематика легализации преступных доходов 
через банковский сектор на сегодняшний день до-
вольно хорошо изучена. Риск-ориентированному 
банковскому надзору в целях противодействия 
отмыванию доходов и финансированию терро-
ризма посвящено немало публикаций, например 
[4–8]. В основном исследования в данной области 
нацелены на усовершенствование правил вну-
треннего контроля в банках и реализации прин-
ципов «знай своего клиента». В то же время де-
виантная составляющая деятельности кредитной 
организации может быть обусловлена не только 
противоправной деятельностью ее клиентов, но 
и действиями менеджмента банка. А исследования, 
посвященные вопросам автоматизации выявления 
недобросовестных банков в целях противодей-
ствия отмыванию доходов и финансированию 
терроризма, встречаются довольно редко. Данная 
статья нацелена на заполнение этого пробела, так 
как в отличие от существующих исследований 
в ней проанализированы вопросы автоматизации 
выявления вовлеченности банков в легализацию 
доходов.

Гипотеза исследования: диагностика вовлечен-
ности банка в процессы отмывания преступных 
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доходов может проводиться методами машинного 
обучения.

Цель исследования состоит в обосновании 
возможностей применения методов и алгорит-
мов машинного обучения для автоматической 
идентификации недобросовестных кредитных 
организаций. Для ее достижения необходимо 
подобрать математический инструментарий 
для анализа данных о кредитных организациях, 
позволяющий проводить диагностику вовлечен-
ности банка в процессы отмывания преступных 
доходов.

АНАЛИз РАБОТ ОТЕЧЕСТВЕННЫХ 
И зАРУБЕЖНЫХ УЧЕНЫХ 

ПО ПРИМЕНЕНИЮ МЕТОДОВ 
МАШИННОГО ОБУЧЕНИЯ

К решению задачи выявления девиантных объ-
ектов финансового мониторинга —  компаний-
однодневок, банков, служащих площадками по 
отмыванию доходов, кредитных организаций на 
грани банкротства и выводящих финансовые ак-
тивы, недобросовестных участников рынка цен-
ных бумаг —  можно подойти как к задаче клас-
сификации.

Обратимся к методам и алгоритмам, позволяю-
щим решать подобные задачи в сфере финансового 
мониторинга.

Логистическая регрессия
Логистическая регрессия является хорошо из-
ученным и широко применяемым в статистике 
методом. В современных исследованиях, осве-
щенных в публикациях [9–11], логистическая 
регрессия применяется в комбинации с другими 
методами или для сравнения с ними [12, 13].

Деревья решений
Деревья решений обладают рядом преимуществ 
при решении задач классификации:

•  эффективны в вычислениях и использова-
нии компьютерной памяти, что делает их при-
годными для работы с большими объемами дан-
ных;

•  выбор функций интегрирован в процессы 
обучения и классификации;

•  являются непараметрическими моделями, 
что позволяет обрабатывать данные с различным 
распределением.

Одной из существенных проблем при решении 
задач классификации является несбалансирован-
ность классов. Ее решению посвящены исследо-
вания [14–18].

Двухклассовый лес решений (Two-class decision 
forest) является конкретной реализацией леса 
решений, которая работает путем построения 
нескольких деревьев решений и последующего 
голосования за самый популярный выходной класс. 
Голосование является одним из наиболее извест-
ных методов получения результатов в ансамблевой 
модели. Деревья с высокой достоверностью прог-
ноза будут иметь больший вес в окончательном 
решении ансамбля. Леса решений успешно приме-
няются в социально-экономических исследованиях. 
Примером может служить работа [19], в которой 
рассмотрены вопросы обеспеченности населения 
энергоресурсами.

Алгоритм AdaBoost создает ансамбль слабых 
классификаторов, вызываемых каскадно, каждое 
следующее дерево исправляет ошибки предыду-
щего, а предсказания основаны на совокупности 
деревьев. Алгоритм AdaBoost успешно применяется 
при исследовании данных в области здравоохране-
ния [20], кредитования [21], выявления мошенни-
ческих действий с пластиковыми картами [22, 23].

Метод опорных векторов
Алгоритм двухклассовой машины опорных векто-
ров (Two-class Support Vector Mashine) создает мо-
дель двоичной классификации с использованием 
алгоритма машины опорных векторов. Двухклас-
совая машина опорных векторов является алгорит-
мом обучения с учителем на размеченных данных.

Нейронные сети
Классификация с использованием нейронных 
сетей является методом обучения с учителем, 
поэтому для него требуется набор данных с тега-
ми, который включает столбец меток. Алгоритм 
двухклассовой нейронной сети (Two-class neural 
network) используется для предсказания бинар-
ных результатов, например есть ли у пациента 
определенное заболевание, может ли машина 
выйти из строя в течение определенного перио-
да времени или является ли тот или иной объект 
финансового мониторинга девиантным.

Байесовские сети
Байесовские сети применяются в основном для 
решения диагностических задач. Например, их 
часто используют в медицине, кредитном ско-
ринге [24, 25] и в других задачах, требующих 
оценки рисков.

Алгоритм двухклассовой сети Байеса (Two-class 
Bayes Point Machine) использует байесовский под-
ход к линейной классификации, он эффективно 
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аппроксимирует теоретически оптимальное байе-
совское среднее для линейных классификаторов 
(с точки зрения эффективности обобщения), выби-
рая один «средний» классификатор, точку Байеса.

Комбинированные методы
Комбинирование алгоритмов классификации 
при решении практических задач также может 
демонстрировать хорошие результаты, примеры 
представлены в исследованиях [26–28].

В статье [29] предложена концепция объеди-
нения алгоритмов бустинга и машины опорных 
векторов, которая показала высокую производи-
тельность. В работе [30] исследовано применение 
ансамблевого обучения на основе XGBoost для об-
работки данных с носимых датчиков о действиях 
пожилых людей.

В статье [31] предложен комбинированный 
классификатор с использованием метода опор-
ных векторов, метода главных компонент и ме-
тода k-ближайших соседей для обработки данных 
в газоанализаторе. В работе [32] изучена эффек-
тивность ансамблей классификаторов в задачах 
прогнозирования оттока клиентов.

Поиск аномалий
Еще одним перспективным направлением ре-
шения задач финансового мониторинга являет-
ся выявление аномалий. Данная группа методов 
получила широкое распространение в современ-
ных условиях.

В задачах поиска аномалий требуется, зная 
набор значений признаков x(1), x(2),…, x(m), находить 
объекты, сильно отличающиеся от остальных. Са-
мые популярные задачи поиска аномалий —  опре-
деление мошеннических транзакций [22, 33–35], 
выявление технических неполадок [36], обнару-
жение вторжений в сеть, проверка значений, вве-
денных в систему, поиск нарушителей налогового 
законодательства и т. д.

Одноклассная машина опорных векторов (One-
Class Support Vector Machine) создает модель, кото-
рая обучается на данных, которые имеют только 
один класс, являющийся «неаномальным». Он 
выводит свойства «неаномальных» случаев и по 
этим свойствам может предсказать, какие кейсы 
отличаются от обычных.

Алгоритм обнаружения аномалий на основе 
метода главных компонент (PCA-Based Anomaly 
Detection) анализирует доступные данные, чтобы 
определить, что представляет собой «нормальный» 
класс, и применяет метрики расстояния для выяв-
ления случаев, которые представляют аномалии 

[37, 38]. Для обнаружения аномалий вычисляется 
проекция значений на собственные векторы вме-
сте с нормализованной ошибкой восстановления. 
Нормализованная ошибка используется в качестве 
показателя аномалии. Чем выше ошибка, тем более 
аномальный случай.

Алгоритмы классификации широко применя-
ются для анализа данных в медицине и здраво-
охранении [39–41].

Таким образом, можно заключить, что любая 
предметная область обладает спецификой, а ре-
шение практических задач требует подбора ма-
тематического аппарата, в связи с чем данное 
исследование актуально.

МЕТОДОЛОГИЯ  
ИССЛЕДОВАНИЯ

В выборку данных для анализа вошли 334 кре-
дитные организации, у 51 из них были отозваны 
лицензии. Исследуются показатели банковской 
отчетности формы № 101, в частности рассмат-
риваются следующие группы показателей:

•  вложения в ценные бумаги;
•  вложения в капиталы других организаций;
•  кредиты физическим лицам;
•  кредиты предприятиям и организациям;
•  просроченная задолженность;
•  основные средства и нематериальные акти-

вы;
•  прочие активы;
•  вклады физических лиц;
•  средства предприятий и организаций.
Анализируется срез данных за три месяца до 

отзыва лицензии —  на основании многолетней 
практики противодействия отмыванию дохо-
дов данный период признан оптимальным, так 
как, с одной стороны, девиантная составляю-
щая деятельности банка успевает достаточно 
ярко проявиться (экспериментально установле-
но, что она начинает проявляться примерно за 
6 месяцев до отзыва лицензии), а с другой —  еще 
остается достаточный запас времени для при-
нятия мер.

Проведен ряд экспериментов по обработке 
данных при помощи алгоритмов бинарной клас-
сификации:

•  двухклассового усиленного дерева реше-
ний;

•  двухклассовой машины опорных векторов;
•  двухклассовой логистической регрессии;
•  двухклассового дерева решений;
•  двухклассовой нейронной сети;
•  двухклассовой сети Байеса.
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И для обнаружения аномалий —  одноклассовой 
машины опорных векторов и поиска аномалий на 
основе метода главных компонент.

Для определения качества полученных моде-
лей воспользуемся ROC-кривой (от англ. receiver 
operating characteristic —  рабочая характеристика 
приемника) —  это график, позволяющий оценить 
качество бинарной классификации. ROC-кривая 
отображает соотношение между долей объектов 
от общего количества носителей признака, верно 
классифицированных как несущие признак, и до-
лей объектов от их общего количества, не несущих 
признака, ошибочно классифицированных как 
несущие признак.

Количественную интерпретацию ROC-кривой 
дает показатель AUC (от англ. area under ROC curve —  
площадь под ROC-кривой) —  площадь, ограничен-
ная ROC-кривой и осью доли ложно положитель-
ных классификаций [42–44]. Чем больше AUC, тем 
качественнее алгоритм, равенство показателя 0,5 
равносильно случайному гаданию.

Эксперименты выполнялись на платформе 
для машинного обучения Microsoft Azure Machine 
Learning Studio. В MS Azure ML реализованы воз-
можности анализа данных различными методами, 

включая методы классификации, регрессии, кла-
стерного анализа и поиска аномалий.

РЕзУЛЬТАТЫ ИССЛЕДОВАНИЯ
Продемонстрируем классификацию банков по 
подготовленным данным при помощи алгорит-
ма двухклассового усиленного дерева решений.

На рис. 1 проиллюстрирована ROC-кривая по-
строенной модели, значение показателя точности 
AUC составляет 0,746.

Построим для сравнения двухклассовую машину 
опорных векторов (см. рис. 2).

Показатель AUC для построенной модели равен 
0,619.

Построим теперь модели двухклассовой ло-
гистической регрессии и двухклассового дерева 
решений. ROC-кривые представлены на рис. 3.

Показатель точности моделей AUC равен 0,588 
для модели двухклассовой логистической регрес-
сии и 0,538 —  для двухклассового дерева решений 
соответственно.

Построим модель двухклассовой нейронной 
сети (Two class neural network). ROC-кривая и по-
казатель точности представлены на рис. 4. Показа-
тель точности моделей AUC равен 0,654. Отметим, 

 

 
 

Рис. 1 / Fig. 1. ROC-кривая и показатели точности для модели двухклассовое усиленное дерево решений / 
ROC curve and accuracy metrics for a Two-Class boosted Decision Tree model
Источник / Source: составлено автором / compiled by the author.
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Рис. 2 / Fig. 2. ROC-кривая и показатели точности для модели двухклассовая машина опорных векторов / 
ROC curve and accuracy metrics for a Two-Class support Vector Machine model
Источник / Source: составлено автором / compiled by the author.

Рис. 3 / Fig. 3. ROC-кривые для моделей двухклассовой логистической регрессии и двухклассового дерева 
решений / ROC curves for Two-class logistic Regression and Two-Class Decision Tree models
Источник / Source: составлено автором / compiled by the author.
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Рис. 4 / Fig. 4. ROC-кривая и показатель точности для двухклассовой нейросети / ROC curve and accuracy 
metrics for a Two-Class Neural Network
Источник / Source: составлено автором / compiled by the author.

Рис. 5 / Fig. 5. ROC-кривая и показатель точности для двухклассовой сети Байеса / ROC curve and accuracy 
metrics for a Two-Class bayes Point Machine
Источник / Source: составлено автором / compiled by the author.
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что нейросеть построена для трех скрытых слоев. 
Увеличение числа скрытых слоев привело к ухуд-
шению показателей качества точности модели.

Построим модель двухклассовой сети Байеса 
(Two-class Bayes Point Machine). ROC-кривая и пока-
затель точности представлены на рис. 5. Показатель 
точности моделей AUC равен 0,708.

Теперь рассмотрим алгоритмы поиска анома-
лий —  одноклассовую машину опорных векторов 
(One-Class Support Vector Machine) и алгоритм пои-
ска аномалий на основе метода главных компонент 
(PCA-Based Anomaly Detection). ROC-кривые для 
моделей одноклассовой машины опорных векто-
ров и поиска аномалий на основе метода главных 
компонент представлены на рис. 6. Показатель 
точности моделей AUC равен 0,683 для одноклас-
совой машины опорных векторов и 0,739 —  для 
алгоритма поиска аномалий на основе метода 
главных компонент соответственно.

В табл. 1 сведены показатели качества по всем 
реализованным моделям.

Можно сделать вывод, что из рассмотренных 
алгоритмов классификации наиболее точные ре-
зультаты показал алгоритм двухклассового усилен-
ного дерева решений, а алгоритм поиска аномалий 
на основе метода главных компонент дает более 
точные результаты по сравнению с алгоритмом 
одноклассовой машины опорных векторов.

Выгрузим предсказанные вероятности отзы-
ва лицензии, полученные с помощью алгорит-
ма Adaboost. Результат сравнения сведем в табл. 2.

В целях оценки качества результатов были эк-
спертно выбраны 50 недевиантных кредитных ор-
ганизаций с хорошей репутацией и 100 кредитных 
организаций, о вовлеченности в сомнительные 
операции которых известно. Большее количество 
объектов с наименьшими значениями рейтинга 
оправдано тем, что в задачах финансового мони-
торинга, как правило, требуется находить именно 
девиантные объекты.

Из 100 кредитных организаций, определен-
ных как «девиантные» (у 51 кредитной органи-
зации была отозвана лицензия в течение трех 
месяцев, еще у 46 банков лицензия была ото-
звана в течение 4–10 месяцев) Adaboost также 
классифицировал как девиантные 82 кредитные 
организации.

Из 50 кредитных организаций, определенных 
как «недевиантные», Adaboost классифицировал 
как недевиантные 50 банков.

Таким образом, ошибка первого рода для 
Adaboost:

False Positive Rate = FP/(TN + FP) = 0/(50 + 0) = 0.
Ошибка второго рода:
False Negative Rate = FN/(TP + FN) = 18/(82 + 18) = 

= 0,18.

 
 

 

 

 
 

 
 

 

Рис. 6 / Fig. 6. ROC-кривые для моделей одноклассовой машины опорных векторов и поиска аномалий 
на основе метода главных компонент / ROC curves for One-Сlass support Vector Machine models  
and PCA-based Anomaly Detection method
Источник / Source: составлено автором / compiled by the author.
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Таблица 1 / Table 1
Показатели AUC для алгоритмов оценки девиантной составляющей деятельности кредитных 

организаций / AUC metrics for algorithms for detecting deviations in the activities of credit institutions

Алгоритмы обнаружения 
аномалий / Anomaly 
detection algorithms

Алгоритмы классификации / Classification algorithms

Одно-
классовая 
машина 
опорных 
векторов

Обнаружение 
аномалий на 

основе метода 
главных ком-

понент

Двух-
клас-
совая 

логисти-
ческая 
регрес-

сия

Двух-
клас-
совое 

дерево 
решений

Двух-
классовое 
усиленное 
дерево ре-

шений

Двух-
клас-
совая 

нейро-
сеть

Двух-
классовая 
машина 
опорных 
векторов

Двухклас-
совая сеть 

Байеса

Значение 
AUC

0,683 0,739 0,588 0,538 0,746 0,654 0,619 0,708

Источник / Source: составлено автором / compiled by the author.

Таблица 2 / Table 2
Результаты оценки кредитных организаций (фрагмент таблицы) / The results of the assessment of 

credit institutions (fragment of the table)

Наименование банка / bank
Отозвана ли лицензия Банком 

России / Has the license been revoked 
by the bank of Russia

Девиантный ли банк согласно 
результатам работы алгоритма 

Адабуст / Is the bank deviant 
according to the Adaboost 

algorithm

ПАО Сбербанк Не отозвана Не девиантный

Банк ВТБ (ПАО) Не отозвана Не девиантный

АО «Райффайзенбанк» Не отозвана Недевиантный

Банк ГПБ (АО) Не отозвана Недевиантный

АО «АЛЬФА-БАНК» Не отозвана Недевиантный

ПАО РОСБАНК Не отозвана Недевиантный

АО «Россельхозбанк» Не отозвана Недевиантный

…

АО КБ БРТ Отозвана Недевиантный

АО Банк РКБ Отозвана Девиантный

АО АКБ ГАЗСТРОЙБАНК Отозвана Девиантный

АО КБ ТЕТРАПОЛИС Отозвана Девиантный

ОАО КБ МВКБ Отозвана Девиантный

ООО КБ МЕЖТРАСТБАНК Отозвана Девиантный

АО КБ Приско Капитал Банк Отозвана Девиантный

Источник / Source: составлено автором / compiled by the author.
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ВЫВОДЫ
Итак, в статье определена специфика анализа 
объектов финансового мониторинга, в частнос-
ти кредитных организаций, которая обусловле-
на высокой латентностью девиантных субъектов 
и их деятельности, большим объемом и гетеро-
генным характером требующей анализа и интер-
претации информации, высокими требованиями 
к профессиональным знаниям и практическому 
опыту экспертов-аналитиков, а также сущест-
венными временными затратами на проведение 
анализа каждого отдельно взятого субъекта.

В сфере финансового мониторинга для при-
нятия эффективных управленческих решений 
необходимо оперативно получать объективные 
оценки хозяйствующих субъектов (в частности, 
кредитных организаций), что с учетом специфики 
предметной области исключает последовательную 
ручную проверку деятельности субъектов. Авто-
матизация процесса выявления недобросовест-

ных кредитных организаций на основе методов 
машинного обучения позволит контролирующим 
органам оперативно выявлять и пресекать проти-
воправную деятельность.

В целях автоматизации анализа данных о кре-
дитных организациях подобран математический 
инструментарий, позволяющий проводить диагности-
ку вовлеченности банка в процессы отмывания пре-
ступных доходов. Для этого проведен сравнительный 
анализ результатов обработки данных о деятельности 
кредитных организаций методами классификации —  
логистическая регрессия, деревьев решений (алго-
ритмы двухклассовый лес решений, Adaboost), метод 
опорных векторов (алгоритм двухклассовая машина 
опорных векторов), нейросетевыми методами (алго-
ритм двухклассовой нейронной сети), Байесовские 
сети (алгоритм двухклассовой сети Байеса) и поиска 
аномалий —  алгоритм одноклассовой машины опор-
ных векторов и алгоритм обнаружения аномалий на 
основе метода главных компонент.

Алгоритм поиска аномалий на основе метода 
главных компонент показал более точные резуль-
таты по сравнению с алгоритмом одноклассовой 
машины опорных векторов. Из рассмотренных 
алгоритмов классификации наиболее точные ре-
зультаты показал алгоритм двухклассового уси-
ленного дерева решений (Adaboost).

Тем самым подтверждена гипотеза исследова-
ния о возможности диагностики вовлеченности 
банка в процессы отмывания преступных доходов 
методами машинного обучения.

Приведенные результаты исследования могут 
быть использованы Банком России и Росфинмо-
ниторингом для автоматизации выявления недо-
бросовестных кредитных организаций.
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