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АННОТАЦИЯ
В статье рассматриваются меры, обусловленные геополитическими вызовами, предпринимаемые государствами 
и ограничивающие формирование глобального цифрового пространства. Для противостояния новым угрозам стра-
ны создают институты, устанавливающие национальные границы киберпространства. Государства стремятся создать 
системы регулирования цифрового пространства для сохранения своего суверенитета, и этот процесс является сов-
ременной общемировой тенденцией. Развитие института «суверенного интернета» в России выступает элементом 
государственной политики для ограничения внешнего влияния при дестабилизации политической ситуации.
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ABSTRACT
The article discusses measures caused by geopolitical challenges, taken by states, and limiting the formation of a 
global digital space. With the aim to counter new threats to the country, institutions are being created that establish 
national boundaries of cyberspace. States are striving to create systems for regulating the digital space to preserve their 
sovereignty, and this process is a modern global trend. The development of the “sovereign Internet” institution in Russia 
is an element of state policy to limit external influence while destabilizing the political situation.
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СТАРТАП МОЛОДОГО УЧЕНОГО

Геополитика цифрового мира
Информационное пространство стало новой сфе-
рой геополитического противостояния государств. 
В соответствии с информационной парадигмой 
геополитики отношения между государствами в сов-
ременном мире в первую очередь определяются 
посредством превосходства в информационном 
пространстве. В своих работах Дж. О’Тоал утвер-
ждает, что информационное пространство стало 
«третьей природой» геополитики [1]. Территори-
альность постепенно заменяется телеметричностью, 
а государства уступают место сетям. В конце XX в. 
появилось большое количество теорий, в соответ-
ствии с которыми вследствие экстерриториального 
характера интернета и невозможности контроля 

формирующегося киберпостранства произойдет 
постепенное отмирание национальных государств. 
М. М. Лебедева понимает глобализацию как «процесс 
размывания межгосударственных границ вследствие 
развития информационных и коммуникативных 
технологий, экономических связей и отношений» [2].

В соответствии с концепцией В. Л. Иноземцева, 
глобализация — ​это скрытый процесс замены пря-
мого контроля над миром на косвенный, избавля-
ющий контролера от всякой ответственности [3]. 
Основная проблема современного мира состоит 
в отставании политической глобализации от инфор-
мационной, социальной и экономической. У США на 
данный момент наибольшее количество элементов 
влияния на глобальное интернет- пространство: так, 
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социальная сеть Facebook и поисковик Google, со-
зданный на территории США, регулируется местным 
законодательством, а также активно сотрудничают 
со спецслужбами, став инструментом политического 
влияния США. В свою очередь, политика Российской 
Федерации по суверенизации киберпространства 
направлена на защиту своих граждан от влияния 
извне.

Государства и компании борются за контроль 
над самым крупным нерегулируемым социальным 
пространством — ​киберпространством. На протя-
жении долгого времени государства не оказывали 
на данную сферу существенного влияния, что по-
зволило компаниям получить в ней регулирующие 
функции. Установление корпоративного контроля 
над определенными зонами, где не действуют зако-
ны государства, привело к формированию системы, 
которую американский ученый Шошана Зубофф 
назвала «капитализм надзора». Это экономическая 
система, которая базируется на коммерциализации 
персональных данных с целью получения прибыли. 
В связи с этим можно вспомнить скандал 2004 г., 
когда выяснилось, что почтовый сервис Gmail ска-
нирует переписку для предоставления данных ре-
кламодателям, или ситуацию 2007 г. с системой 
Beacon от Facebook, которая отслеживала деятель-
ность пользователей на сторонних сайтах. Во многих 
государствах есть законы о неприкосновенности 
частной жизни и тайне переписки (в нашей стране 
это п. 1, 2 ст. 23 Конституции РФ 1). Однако компании 
нарушали и продолжают нарушать подобные законы.

Возможность слежки за своими пользователями 
и предоставление им той информации, которая 
выгодна компаниям, позволяет манипулировать 
людьми. На современном этапе развития общества 
власть не у того, кто владеет информацией, а у того, 
кто имеет возможность регулировать информа-
ционные потоки. В данных условиях особое место 
занимает угроза гибридной и информационной 
войны.

С появлением «цифрового мира» возникла 
принципиально новая сфера человеческих вза-
имоотношений. Киберпространство представ-
ляет угрозу, так как через него происходит бес-
контрольное формирование сознания граждан. 
Противодействуя данным вызовам, государства 
изобретают институты, которые регулируют прин-
ципиально новые отношения, выстраивая свои 
виртуальные границы.

1  URL: http://www.consultant.ru/document/cons_doc_LAW_28
399/2573feee1caecac37c442734e00215bbf1c85248/

Методология исследования
В качестве методологии данного исследования 
используется неоинституционализм. Основны-
ми представителями этого направления являются 
Р. Коуз, М. Олсон, Г. Саймон, О. Уильямсон и Д. Норт. 
Дугласу Норту принадлежит наиболее известное 
определение института — ​«правила игры в обще-
стве» — ​т. е. создаваемые людьми ограничитель-
ные рамки, регулирующие человеческое взаимо-
действие [4]. Другое необходимое в данной статье 
понятие — ​«трансакционные издержки», которые 
Р. Коуз определяет как «издержки сбора и обработки 
информации, издержки проведения переговоров 
и принятия решения, издержки контроля и юри-
дической защиты выполнения контракта» [5].

В рамках теории институционального изменения 
в настоящей работе проводится анализ развития 
новых отношений, складывающихся внутри совре-
менных государств. В соответствии с положениями 
теории основными функциями институтов общества 
являются сдерживание оппортунистического пове-
дения человека и минимизация трансакционных 
издержек. По мнению Д. Норта, при рассмотрении 
процесса трансформации институтов общества важ-
но учитывать такие важные факторы, как идеология, 
культура и исторические особенности государства.

Государства Запада активно разрабатывают 
способы ведения борьбы в информационном про-
странстве и методы его регулирования. Для этого 
необходимо изучение процессов развития интернет-
пространства и аудитории. В Российской Федерации 
исследования в данной сфере становятся все более 
востребованными. Основой исследований являются 
научные работы С. В. Володенкова [6], Л. В. Сморгу-
нова, Р. В. Пырмы, Е. В. Бродовской, Е. С. Зиновьева 
[7], Ю. А. Кабанова [8] и А. В. Даниленкова [9].

Институционализация 
киберпространства

Государство всегда находится перед дилеммой: 
сохранить старые институты или заменить их но-
выми. Если старые институты больше не способны 
регулировать различные процессы, то возрастают 
трансакционные издержки и наступает время для 
изменения или замены институтов. Институты 
призваны обеспечить объединение общества в го-
сударство, а также не допустить распада последнего, 
особенно в новую информационную эпоху. При 
изучении трансформации отдельных институтов 
или всего общества в целом необходимо выявить 
эндогенные факторы, способствующие данным 
процессам, а именно, трансформации отношений 
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в обществе под влиянием новых информацион-
ных технологий. Информационная эпоха привела 
не к отмене института суверенитета государства, 
а к развитию его новых видов: цифрового и инфор-
мационного суверенитета, суверенитета киберпро-
странства, личного цифрового суверенитета и т. д. 
Под «цифровым суверенитетом» следует понимать 
возможность власти устанавливать порядок ин-
формационной коммуникации внутри государства. 
Также это понятие подразумевает право государства 
на производство, распространение и использование 
информации без вмешательства извне [10]. Под 
«государственным суверенитетом» в сети Интернет 
следует понимать систему, в которой государство 
является главным администратором национального 
информационного пространства и телекоммуника-
ционной инфраструктуры [9]. Но данные концепции 
в современных условиях не реализованы в большин-
стве государств из-за отсутствия как технической, 
так и законодательной базы. Однако возрастание 
угроз для государства со стороны киберпространства 
привело к тому, что начался процесс формирования 
институтов, направленных на реализацию данных 
положений. Государства формируют новые инсти-
туты, исходя из своего исторического опыта и идео-
логии. Так, интернет-пространство в Китае является 
наиболее закрытым и регулируемым в мире, а США, 
наоборот, обладает крайне слабым суверенитетом.

Введение новых институтов регулирования в ки-
берпространстве приводит не только к изменению 
институциональной среды на уровне одного госу-
дарства, но и на общемировом уровне. Постепенно 
в едином и глобальном информационном простран-
стве начинают функционировать самостоятельные 
подсистемы национальных интернет-пространств, 
которые становятся все более автономными. Это 
происходит не только из-за действий государств, 
направленных на обеспечения своей безопасности, 
но и потому, что люди объединяются в локальные 
сетевые сообщества в рамках национального сег-
мента интернета. Так появляются отечественные 
социальные сети и платформы, которые активно 
функционируют в рамках одного конкретного го-
сударства. Тенденции по усилению контроля за 
деятельностью людей и компаний прослеживаются 
во всем мире. Даже США, обладающие наибольшими 
возможностями в сфере регулирования глобального 
киберпространства, усиливают контроль за соци-
альными сетями. Подтверждением этому служат 
многочисленные судебные дела против Facebook, 
в частности обвинения в разжигании конфликтов 
в обществе и ослаблении демократии, выдвину-

тые против сети в 2021 г. Также можно привести 
в качестве примера запрет на скачивание TikTok 
и WeChat в США в 2020 г.

Нормативное регулирование
Российская Федерация, проводя свою политику, 
стремится сохранить суверенитет в сфере киберпро-
странства, ограничив свободу деятельности между-
народных социальных сетей, минимизировав воз-
можность иностранного влияния на граждан, а также 
понизив криминальную активность в российском 
сегменте интернета. Для достижения этих целей 
разрабатывается система суверенного интернета 
и другие институты, направленные на регулирование 
данной сферы. Наиболее важными документами 
в сфере регулирования интернет- коммуникаций, 
принятыми в период с 2019 по 2021 г., являются:

•  Закон о «суверенном интернете» 2, принятый 
1 мая 2019 г., направленный на обеспечение беспе-
ребойной работы российского сегмента интернета. 
Для достижения данной цели необходимо: созда-
ние реестра точек обмена трафиком и националь-
ной системы доменных имен; участие поставщи-
ков рынка IT-услуг в учениях и т. д.

•  Закон об измерении объема интернет-ауди-
тории 3 2021 г., предназначенный для проведения 
кроссмедийных исследований аудитории в сети 
Интернет.

•  Закон о «приземлении» иностранных IT-ком-
паний 4 2021 г., в соответствии с которым социаль-
ные сети, чья российская аудитория составляет 
более 500 тыс. чел. в сутки, обязаны открыть свои 
представительства на территории Российской 
Федерации, разместить на своем сайте систему 
приема сообщений от граждан, а также соблюдать 
законы государства и оперативно реагировать на 
обращения Роскомнадзора.

•  Законопроект № 1057337–7 5, в соответствии 
с которым запрещается использование общедо-

2  Федеральный закон от 01.05.2019 № 90-ФЗ «О внесении 
изменений в  Федеральный закон «О  связи» и  Федераль-
ный закон «Об информации, информационных технологи-
ях и о защите информации»». URL: http://publication.pravo.
gov.ru/Document/View/0001201905010025
3  Законопроект № 1175409–7 «О внесении изменений в от-
дельные законодательные акты Российской Федерации». 
URL: https://sozd.duma.gov.ru/bill/1175409–7
4  Законопроект № 1176731–7 «О  деятельности иностран-
ных лиц в  информационно-телекоммуникационной сети 
“Интернет” на территории Российской Федерации». URL: 
https://sozd.duma.gov.ru/bill/1176731–7
5  Законопроект № 1057337–7 «О  внесении изменений 
в  Федеральный закон “О  персональных данных”». URL: 
https://sozd.duma.gov.ru/bill/1057337–7
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ступных персональных данных без согласия вла-
дельца.

•  Закон о предустановке российского софта 6 от 
1 июля 2020 г., направленный на защиту прав по-
требителей и продвижение российских программ 
на рынке информационных технологий.

•  Приказ Федеральной службы по надзо-
ру в сфере связи, информационных технологий 
и массовых коммуникаций 7 от 24.02.2021 № 18 
«Об утверждении требований к содержанию со-
гласия на обработку персональных данных, раз-
решенных субъектом персональных данных для 
распространения», в соответствии с которым тре-
тье лицо может получить доступ к персональным 
данным другого человека только при наличии его 
согласия.

•  Приказ Федеральной службы по надзо-
ру в сфере связи, информационных технологий 
и массовых коммуникаций от 31.07.2019 № 229 
о национальной системе доменных имен, порядке 
ее создания и требованиях к ней 8.

Развитие системы регулирования интернет-ком-
муникаций на территории Российской Федерации 
прошло несколько условных этапов. Первый — ​
с момента появления интернета на территории 
Российской Федерации (7 апреля 1994 г.) до 2014 г. 
В данный период киберпространство подверга-
лось крайне слабому регулированию со стороны 
государства, и активно развивались неформальные 
институты поведения граждан России в данной сре-
де. В 2014 г. по поручению Президента Владимира 
Путина были проведены учения, направленные 
на проверку возможности продолжения работы 
российского интернета в случае сбоев в DNS, в ходе 
которых необходимость развития законодательной 
и технической систем для поддержания стабильного 

6  Законопроект № 757423–7 «О внесении изменения в ста-
тью 4 Закона Российской Федерации “О защите прав по-
требителей”». URL: https://sozd.duma.gov.ru/bill/757423–7
7  Приказ Федеральной службы по надзору в  сфере связи, 
информационных технологий и  массовых коммуникаций 
от 24.02.2021 № 18 «Об утверждении требований к  содер-
жанию согласия на обработку персональных данных, раз-
решенных субъектом персональных данных для распро-
странения». URL: http://publication.pravo.gov.ru/Document/
View/0001202104210039
8  Приказ Федеральной службы по надзору в  сфере связи, 
информационных технологий и  массовых коммуникаций 
от 31.07.2019 № 229 «Об утверждении Положения о  наци-
ональной системе доменных имен, требований к  ней, по-
рядка её создания, в  том числе формирования информа-
ции, содержащейся в ней, а также правил её использования, 
включая условия и  порядок предоставления доступа к  ин-
формации». URL: http://publication.pravo.gov.ru/Document/
View/0001201911080052

функционирования интернет-пространства Россий-
ской Федерации стала очевидной. Далее начался этап 
постепенного развития данной сферы, завершением 
которого можно считать принятие в 2019 г. закона «о 
суверенном интернете». С момента принятия дан-
ного закона идет третий этап, характеризующийся 
крайне бурным развитием институтов суверенного 
интернета Российской Федерации, что приводит 
к радикальному пересмотру системы взаимодей-
ствия государства, граждан и международных ком-
паний в киберпространстве России.

Здесь просматривается очевидная закономер-
ность в развитии институтов. Государство обна-
ружило сферу, в которой оно уязвимо из-за недо-
статка эффективности формальных институтов, 
и предприняло активные действия для ликвидации 
данной уязвимости. Ведущими направлениями 
этого процесса выступают: регламентация вирту-
альной жизни граждан, контроль за деятельностью 
социальных сетей, создание дублирующих систем 
киберпространства, регулирование потоков инфор-
мации, распространение российского ПО, развитие 
IT-сектора экономики, развитие систем противо-
действия процессам цифрового проникновения со 
стороны субъектов внешнего политического про-
тивоборства, создание отечественных альтернатив 
зарубежной IT-продукции и платформам, сокраще-
ние приступной и террористической активности 
в киберпространстве.

Российское государство активно развивает инсти-
туты, через которые оно осуществляет свои функции 
в новом типе пространства — ​киберпространстве. 
Вслед за введением новых формальных правил 
регулирования киберпространства происходит ак-
тивное развитие механизмов принуждения. Но для 
достижения стабильности новой системы инсти-
тутов необходимо параллельное развитие россий-
ского сегмента IT-технологий, а также приложений 
для удовлетворения потребностей национального 
сегмента потребителей. Особенно это касается со-
циальных сетей.

На современном этапе становится очевидным, 
что социальные сети активно задействованы в по-
литическом процессе. Так, 10 сентября 2021 г. МИД 
Российской Федерации вызвал посла США в Москве 
Джона Салливана в связи с вмешательством аме-
риканских IT-компаний в процесс выборов в Гос-
думу. И это только один из множества аналогичных 
случаев вмешательства платформ в политическую 
и экономическую жизнь государств, вследствие чего 
появилась необходимость обязать такие компании 
подчиняться законам государства, на территории 
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которого они действуют, а также создавать их оте-
чественные аналоги.

Отношение граждан
Развитие института «суверенного интернета» за-
трагивает важнейшие сферы жизни современного 
российского общества и, как следствие, порождает 
активный дискурс. Поскольку неформальные инсти-
туты общества, связанные с киберпространством, 
развивались в атмосфере крайне слабого контроля со 
стороны государства, его усиление было воспринято 
отрицательно. Негативные отклики на закон о «су-
веренном интернете» и на последующие реформы 
сводятся к трем основным проблемам:

•  крупные затраты и со стороны государства, 
и со стороны новостных агентств и IT-компаний, 
которым необходимо установить новое оборудо-
вание и программное обеспечение (так, в период 
с 2022 по 2024 г. на поддержание функционирова-
ния российского сегмента интернета планируется 
выделить около 31 млрд руб.);

•  возрастание риска попадания частной ин-
формации третьим лицам, а также страх перед 
слежкой со стороны спецслужб;

•  проблемы с доступностью интернет-соедине-
ния у российских пользователей.

Также термин «суверенный интернет» имеет 
в российском обществе скорее негативный окрас 
из-за весьма распространенного опасения, что дан-
ный процесс приведет к тотальному контролю за 
информацией со стороны государства. Это связано 
с негативным опытом тоталитарного корнтроля 
периода СССР, а также с примером жесткой цензуры 
в современном КНР (проект «Золотой щит»). У гра-
ждан Российской Федерации не сформировалось 
понимание того, что суверенизация интернета — ​
это не ограничение свободы, а в первую очередь 
процесс определения зоны правовых полномочий 
государства в сочетании с созданием дублирующих 
систем, направленных на защиту и поддержание 
стабильного функционирования национального 
киберпространства. Принятие реформ может сфор-
мироваться в процессе активного общественного 
дискурса, а также разъяснительной деятельности 
со стороны государства.

Выводы
Государству необходимо приспособиться к новым 
условиям — ​тому, что информационное простран-
ство изменило геополитическую картину мира. Оно 
не может оставаться полностью открытым, ведь, чем 
более система открыта, тем больше она подверга-
ется негативному воздействию. Однако полностью 
закрытой система тоже быть не может, — ​всегда 
найдутся способы обхода блокировок, как со сто-
роны граждан, так и со стороны других государств. 
Р. Кларк указывает на парадокс: чем менее развито 
информационное пространство государства, тем 
больше устойчивость к угрозам и прочнее суве-
ренитет [11]. Поэтому необходимо достичь такого 
состояния национального информационного и ки-
берпространства, при котором система будет гоме-
остатичной. В ходе изменения глобальной ситуации 
в области информационных технологий, вызванной 
их экстерриториальным характером, существующие 
общественные институты стали неэффективными, 
и у государств появилась необходимость в разви-
тии или замене таких институтов. Цифровой су-
веренитет стал новым вызовом для современных 
государств. Российская Федерация стремится раз-
вить институты регулирования, определив тем са-
мым сферу своего суверенитета в информационном 
пространстве. Необходимо контролировать сферу 
IT-технологий и одновременно создавать альтер-
нативы иностранным компаниям. Это является 
необходимым условием выживания государства 
в долгосрочной перспективе. По мере развития 
как законодательной, так и технологической базы 
процесс будет только ускоряться. С возникновением 
стабильных официальных институтов «суверен-
ного интернет-пространства» должны появиться 
поддерживающие неформальные институты.

Деятельность Российской Федерации по разви-
тию цифрового суверенитета направлена на защиту 
информации и противодействие иностранному 
вмешательству, а также на становление отечест-
венного программного обеспечения. Российской 
Федерации как одному из крупнейших игроков на 
международной арене необходимо максимально 
оперативно реагировать на новые виды угроз и со-
вершенствовать свой сегмент киберпространства.
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