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АННОТАЦИЯ
Предмет исследования —  система нормативно-правовых актов, регулирующих общественные отношения, склады-
вающиеся по поводу обеспечения условий использования и развития информационно-телекоммуникационной ин-
фраструктуры в малом и среднем предпринимательстве. Цели работы —  анализ направлений и возможностей пра-
вового регулирования институциональных условий развития безопасной информационно телекоммуникационной 
инфраструктуры в сфере малого и среднего предпринимательства и формулирование на этой основе предложений 
по совершенствованию правовых условий развития безопасной информационно-телекоммуникационной инфра-
структуры для субъектов малого и среднего бизнеса. В результате исследования установлено, что эффективная дея-
тельность субъектов малого и среднего предпринимательства в современных условиях невозможна без использова-
ния информационно-телекоммуникационной инфраструктуры и правил цифрового маркетинга. Сегодня государство 
посредством правового обеспечения реализует различные программы поддержки (на основе цифровых платформ) 
и обеспечивает льготные условия для малого и среднего бизнеса в условиях цифровой трансформации экономики. 
Вместе с тем основными проблемами, препятствующими успешному функционированию цифрового маркетинга хо-
зяйствующих субъектов, являются киберугрозы, минимизация которых требует не только принятия соответствующих 
нормативно-правовых актов, использования отечественного программного обеспечения, но и следования сложив-
шимся рекомендациям по осуществлению предпринимательской деятельности с применением информационно-те-
лекоммуникационной инфраструктуры.
Сделаны предложения по обеспечению развития безопасной информационно-телекоммуникационной инфраструк-
туры в Российской Федерации.
Ключевые слова: информационно-телекоммуникационная инфраструктура; интернет; малое и среднее предприни-
мательство; предпринимательская деятельность; цифровая платформа; правовое регулирование; институциональные 
условия; цифровой маркетинг
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aBstract
The subject of the study is a system of regulatory legal acts regulating public relations that are developing regarding the 
provision of conditions for the use and development of information and telecommunications infrastructure in small and 
medium —  sized businesses. The purpose of the work is to analyze the directions and possibilities of legal regulation of 
institutional conditions for the development of secure information and telecommunications infrastructure in the field 
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ВВЕДЕНИЕ
Эффективное функционирование и развитие 
предпринимательской деятельности в современ-
ных условиях невозможны без использования 
информационно-телекоммуникационной ин-
фраструктуры (далее —  ИТИ), понятие которой 
используется в действующем российском зако-
нодательстве несмотря на то, что оно норматив-
но не закреплено. В ст. 2 Федерального закона от 
27.07.2006 № 149-ФЗ «Об информации, информа-
ционных технологиях и о защите информации» 
регламентированы только термины «информаци-
онно-телекоммуникационная сеть», «информаци-
онные технологии» и не сформулирована ИТИ как 
совокупность информационных и телекоммуни-
кационных технологических систем, обеспечива-
ющих безопасную и устойчивую передачу данных 
по линиям связи через устройства связи, включая 
радио, телевидение, компьютерное и сетевое обо-
рудование, спутниковые системы и т. д., безопа-
сность и стабильность работы которых требуют 
соблюдения особых условий институционального 
характера, направленных на эффективное обес-
печение функционирования субъектов малого 
и среднего предпринимательства (далее —  МСП).

Институциональная среда формирует в свою 
очередь необходимые для развития ИТИ органи-
зационные, финансовые, технологические и соци-
альные условия в виде правил и норм, задаваемых 
внешними детерминантами, включающими:

• организационные условия, призванные обес-
печивать функционирование специальных струк-

турных подразделений на государственном, муни-
ципальном и локальном уровнях для осуществления 
мониторинга за обеспечением информационной 
безопасности и выявления киберрисков в деятель-
ности субъектов малого и среднего бизнеса;

• финансовые условия, необходимые для эф-
фективного применения и внедрения цифровых 
технологий по обеспечению информационной 
безопасности предпринимательской деятельности, 
систематического обучения цифровым компетен-
циям субъектов МСП;

• социальные условия, предназначенные для 
обеспечения того, чтобы посредством совершенст-
вования цифровых навыков персонала МСП умень-
шать риски киберправонарушений, обусловленных 
его некомпетентностью, нарушениями установ-
ленных регламентов сбора, обработки, передачи 
и уничтожения информации бесплатных сервисов, 
программного обеспечения и облачных хранилищ 
данных, а также неосведомленностью руководи-
телей организаций о текущем состоянии защиты 
информации.

ПРАВОВОЕ РЕГУЛИРОВАНИЕ 
РАЗВИТИЯ И ФУНКЦИОНИРОВАНИЯ 

ИНФОРМАЦИОННО-
ТЕЛЕКОММУНИКАЦИОННОЙ 

ИНФРАСТРУКТУРЫ
Правовое регулирование развития ИТИ в сфере 
МСП реализуется через систему действующих за-
конодательных и подзаконных нормативно пра-
вовых актов Российской Федерации.

of small and medium —  sized businesses and formulate practical recommendations on this basis to improve the legal 
conditions for the development of secure information and telecommunications infrastructure for small and medium-
sized businesses. As a result of the study, it was found that the effective activity of small and medium-sized businesses 
in modern conditions is impossible without the use of information and telecommunications infrastructure and digital 
marketing rules. Today, the state, through legal support, implements various support programs (through digital platforms) 
and provides preferential conditions for small and medium-sized businesses in the context of the digital transformation 
of the economy. At the same time, the main problems hindering the successful functioning of digital marketing of 
economic entities are numerous cyber threats, the minimization of which requires not only the adoption of appropriate 
regulatory legal acts, the use of domestic software, but also following the established recommendations for the 
implementation of entrepreneurial activities using information and telecommunications infrastructure.
Proposals have been made to ensure the development of a secure information and telecommunications infrastructure in 
the Russian Federation.
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Так, деятельность малого и среднего бизнеса 
в России регулируется:

1) Федеральным законом от 24.07.2007 № 209-
ФЗ «О развитии малого и среднего предпринима-
тельства в Российской Федерации» (далее —  Закон 
№ 209-ФЗ), устанавливающим критерии отнесения 
хозяйствующих субъектов к малому бизнесу.

Согласно ст. 19 Закона № 209-ФЗ предоставле-
ние МСП различного рода поддержки, в том числе 
информационного и иного характера, осуществля-
ется органами государственной власти и местного 
самоуправления. В результате, субъекты малого 
и среднего бизнеса получают возможность исполь-
зования разнообразных информационных систем 
различного уровня, цифровых платформ, сайтов для 
эффективного осуществления предприниматель-
ской деятельности в сети «Интернет». Последняя со-
держит в свою очередь информацию о реализуемых 
государственных и муниципальных программах; 
финансово-экономическом состоянии субъектов 
МСП; предприятиях, образующих инфраструктуру 
поддержки субъектов малого и среднего бизнеса; 
конкурсах на оказание финансовой поддержки МСП 
и др.

2) Федеральным законом от 08.03.2022 № 46-ФЗ 
«О внесении изменений в отдельные законода-
тельные акты Российской Федерации», которым 
для субъектов МСП предусмотрен мораторий на 
проведение проверок до конца 2022 г., а для ак-
кредитованных ИТ-компаний этот срок увеличен 
до конца 2024 г.;

3) Федеральным законом от 25.02.2022 № 17-ФЗ 
«О проведении эксперимента по установлению 
специального налогового режима «Автоматизи-
рованная упрощенная система налогообложения 
(АУСН)», которым предусмотрен особый правовой 
режим налогообложения, реализуемый с 1 июля 
2022 г. по 31 декабря 2027 г. и позволяющий субъ-
ектам МСП не сдавать налоговую декларацию; не 
уплачивать страховые взносы в ПФР, ФСС, ФОМС 
за наемных сотрудников или за себя, а также не 
уплачивать НДС, налог на прибыль организаций 
по ставке 20%, налог на имущество организаций;

4) Федеральным законом от 14.07.2022 № 285-
ФЗ «О внесении изменений в Федеральный закон 
«О развитии малого и среднего предприниматель-
ства в Российской Федерации» (еще не вступившим 
в силу), согласно которому субъектам МСП упростят 
доступ к участию в госзакупках и создадут для них 
более выгодные условия. При этом в действующее 

законодательство вводятся такие понятия, как про-
грамма по развитию субъектов МСП для участия 
в закупках товаров, работ и услуг и индивидуальная 
карта развития субъекта МСП. Возможность поль-
зования упрощенной закупочной процедурой при 
работе с предпринимателями (и в силу ч. 15 ст. 8 
Закона № 223-ФЗ с самозанятыми гражданами) 
предусмотрена постановлением Правительства 
РФ от 16.12.2021 № 2323, в котором определяются 
основные принципы взаимодействия заказчика 
и поставщика через электронную площадку, име-
нуемую электронным магазином. По мнению за-
конодателя, новый механизм позволит расширить 
доступ предпринимателей к закупкам, совершае-
мым согласно Закону № 223-ФЗ, а также упростит 
работу заказчиков.

В электронном магазине совершаются закупки, 
предусмотренные пп. «б» п. 4 Положения № 1352, 
т. е. проводимые с участием только субъектов МСП.

Однако пользование упрощенным механизмом 
при закупках —  это право, но не обязанность за-
казчика. Если потребности в применении данного 
механизма не имеется, учреждение вправе продол-
жать осуществление закупок у предпринимателей 
посредством использования привычных процедур, 
прописанных в утвержденных ими положениях 
о закупке (ст. 3.2–3.4 Закона № 223-ФЗ, п. 4 Положе-
ния № 1352), и неконкурентных способов (письмо 
Минфина России от 22.11.2021 № 24–04–09/94110).

Среди подзаконных нормативно-правовых актов, 
регулирующих защиту ИТИ, следует выделить Указ 
Президента Российской Федерации от 01.05.2022 
№ 250 «О дополнительных мерах по обеспечению 
информационной безопасности Российской Феде-
рации», наделяющий федеральные органы исполни-
тельной власти, стратегические и системообразую-
щие предприятия, юридические лица, являющиеся 
субъектами критической информационной инфра-
структуры Российской Федерации, обязанностью по 
принятию соответствующих мер, направленных на 
повышение уровня безопасности информационных 
ресурсов. Предполагаются создание структурных 
подразделений по обеспечению информационной 
безопасности, а также определение юридической 
ответственности должностных лиц. Особую роль 
в установлении устойчивой и безопасной ИТИ иг-
рает положение о постепенном переходе органов 
публичной власти и хозяйствующих субъектов на 
отечественное программное обеспечение (далее —  
ПО).
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Кроме того, Указ Президента Российской Фе-
дерации от 02.03.2022 № 83 устанавливает по-
рядки обеспечения грантовой поддержки для 
ИТ-компаний, которые занимаются разработкой 
российского ПО; освобождения по налогу на при-
быль организаций до 31 декабря 2024 г.

Немаловажное значение в цифровой транс-
формации МСП имеет постановление Прави-
тельства РФ от 21.12.2021 № 2371, в соответствии 
с которым с февраля 2022 г. представители мало-
го и среднего бизнеса, самозанятые и граждане, 
планирующие открыть свое дело, могут пользо-
ваться возможностями новой экосистемы на базе 
цифровой платформы, разработанной Минэко-
номразвития России совместно с Корпорацией 
МСП. Основным новшеством проекта цифровой 
платформы МСП является функционирование 
цифрового профиля пользователя платформы, 
в соответствии с которым исходя из стадии раз-
вития бизнеса и потребностей предпринима-
телям доступы соответствующие федеральные 
и региональные инструменты поддержки, а также 
различные сервисы. Всего к 2024 г. на цифровой 
платформе планируется реализовать более 20 раз-
личных сервисов.

ПЕРСПЕКТИВЫ И РИСКИ 
ТРАНСФОРМАЦИИ ДЕЯТЕЛЬНОСТИ 

МСП В УСЛОВИЯХ РАЗВИТИЯ 
ИНФОРМАЦИОННО-

ТЕЛЕКОММУНИКАЦИОННОЙ 
ИНФРАСТРУКТУРЫ

Одним из направлений дальнейшего эффектив-
ного использования ИТИ при осуществлении 
предпринимательской деятельности субъекта-
ми МСП является цифровой маркетинг, реали-
зуемый на цифровых платформах в таких фор-
мах, как маркетинг по электронной почте, мар-
кетинг в социальных сетях, контент-маркетинг, 
онлайн-реклама и т. д. Благодаря этому марке-
тинговому инструменту клиентский пул бизнеса 
распространяется на всю сеть Интернет.

В целом исходя из данных Единой межведомст-
венной информационно-статистической системы 
(ЕМИСС) в 2022 г. происходит постепенный рост 
использования цифровых платформ и сервисов 
субъектами МСП, что свидетельствует о востре-
бованности цифровых технологий и предприни-
мателями, и потребителями (см. рисунок). Дейст-
вительно, в современных условиях меняющейся 

геополитической обстановки, изменения дейст-
вующего законодательства на фоне роста спроса 
на цифровые услуги необходимо обеспечение 
организационных, финансовых, социальных, ин-
формационных условий развития безопасной ИТИ.

Как правило, около 90% покупателей начинают 
поиск товаров для покупки в интернете, который 
представляет собой огромный рынок для инве-
стирования в цифровой маркетинг и позволяет 
превращать свою аудиторию в потребителей то-
варов, услуг и получать дополнительный доход.

Развитие бизнеса в современных условиях 
обострения конкуренции —  достаточно слож-
ный процесс. В связи с этим МСП целесообразно 
максимально увеличивать свою клиентскую базу, 
создавать онлайн-бренд, работать над узнавае-
мостью бренда и налаживать контакты со своими 
потенциальными клиентами. Все это возможно 
благодаря использованию инновационных мето-
дов цифрового маркетинга, а теперь —  цифровой 
платформы МСП. При этом среди основных преи-
муществ цифрового маркетинга можно выделить 
экономическую выгоду, рост доходов, равные 
возможности для участников и другие. В цифро-
вом мире любому бизнесу требуются цифровые 
решения, что очень выгодно для начинающего 
предпринимателя. Субъекты МСП могут успешно 
конкурировать с уже более стабильно функцио-
нирующими хозяйствующими субъектами бла-
годаря разработке эффективных маркетинговых 
стратегий и взаимодействия с потенциальными 
клиентами для увеличения базы клиентов.

Следует заметить, что около 85% населения 
имеют доступ к интернету через мобильные теле-
фоны. В данном случае использование субъектами 
МСП цифровых платформ будет способствовать 
созданию веб-сайтов, удобных для мобильных 
устройств и ориентирующихся на их потенци-
альную аудиторию.

Существенный рост предпринимательской 
активности наблюдается в сфере электронной 
торговли. С начала 2021 г. рынок интернет-тор-
говли России увеличился почти наполовину по 
сравнению с 2020 г.. Однако в настоящий момент 
на законодательном уровне не в полной мере со-
зданы надлежащие правовые условия обеспечения 
эффективной и безопасной электронной ком-
мерции для МСП —  не принят соответствующий 
закон об электронной торговле или не внесены 
изменения в Федеральный закон «Об основах 
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регулирования государственного регулирования 
торговой деятельности в Российской Федерации», 
который призван регулировать общественные 
отношения между субъектами МСП и потреби-
телями. Лишь на подзаконном уровне действует 
постановление Правительства РФ от 31.12.2020 
№ 2463 1, которое регламентирует правила дистан-
ционной продажи товаров, предусматривающие 
обязанность МСП размещать оферту на сайте; 
подтверждать условия продажи; предоставлять 
подробную информацию о предпринимателе; 
подтверждать заказ и условия покупки; прини-
мать возврат ювелирных и технически сложных 
товаров.

В то же время использование ИТИ в пред-
принимательской деятельности хозяйствующих 
субъектов предполагает наличие серьезных ри-
сков и угроз, посягающих на кибербезопасность 
и персональные данные.

Кибератаки на деятельность хозяйствующих 
субъектов, особенно на предприятия малого 

1 URL:  http: / /publ icat ion.pravo.gov. ru/Document/
View/0001202101090017.

и среднего бизнеса, становятся все более часты-
ми, целенаправленными и сложными. Согласно 
исследованию, проведенному компанией Accenture 
«Стоимость киберпреступности», 43% кибератак 
направлены на малый бизнес, но только 14% ма-
лых предприятий готовы им противостоять.

Кибератака не только нарушает нормальную 
работу, но и может нанести ущерб важным ИТ-
активам и инфраструктуре хозяйствующих субъ-
ектов, которые невозможно восстановить без 
значительных затрат ресурсов.

Прежде всего основной причиной многочи-
сленных кибератак становится непринятие до-
статочных мер безопасности, предпринимаемых 
субъектами МСП.

Следует заметить, что атаки с использовани-
ем программ-вымогателей становятся все более 
распространенными. При этом из-за характера 
бизнеса некоторые отрасли более уязвимы для 
кибератак, чем другие. Кроме того, целями для 
хакеров являются коммерческие организации 
(банки, финансовые учреждения), которые хранят 
конфиденциальные данные и личную информа-
цию о клиентах.
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Рис. / Fig. Количество уникальных субъектов МСП, самозанятых граждан 
и физических лиц, воспользовавшихся услугами и сервисами цифровой 

платформы / The number of unique small and medium-sized businesses, self-
employed citizens and individuals who used the services of the digital platform

Источник / Source: Единая межведомственная информационно-статистическая система (ЕМИСС). URL: https://www.fedstat.ru/
indicator/61288.
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ВЫВОДЫ
В условиях цифровизации возрастает значение 
бесперебойного, устойчивого функционирования 
ИТИ посредством ее защиты от внешних воздей-
ствий. В связи с этим основной задачей государст-
ва является создание правовых условий обеспече-
ния эффективного функционирования и развития 
безопасной ИТИ.

1. Для минимизации рисков кибератак целе-
сообразно разработать на подзаконном уровне 
правила использования ИТИ в деятельности МСП, 
где необходимо предусмотреть мероприятия, на-
правленные на устранение часто встречающихся 
правонарушений в ИТ-сфере: использование не-
проверенных данных; отсутствие защиты паролями; 
необновление ПО и другие.

Передача данных между корпоративными и лич-
ными устройствами часто обуславливает увеличе-
ние числа сотрудников организаций, работающих 
в удаленном режиме, обуславливая следующую 
угрозу —  значительное повышение уязвимости к ки-
бератакам в условиях хранения конфиденциальных 
данных на персональных устройствах.

2. Необходимо законодательное регулирование 
электронной торговли субъектами МСП посредством 
принятия отдельного закона или внесения изме-
нений в действующее законодательство в сфере 
торговой деятельности с учетом разработки над-
национального акта —  Концепции регулирования 
электронной торговли в ЕАЭС по созданию благо-
приятных условий для развития цифровой торговли 
в ЕАЭС, направленной на выработку единообразного 
понимания соответствующего понятийного аппа-
рата, условий функционирования единого рынка 
товаров электронной торговли.

3. Несмотря на принятие Федерального закона 
от 20.07.2020 № 211-ФЗ «О совершении финансовых 
сделок с использованием финансовой платформы» 

представляется необходимым оптимизировать нор-
мы, регулирующие деятельность маркетплейсов 
(торговых агрегаторов), т. е. установить:

• понятийно-категориальный аппарат (отсут-
ствие единообразного понимания терминов «тор-
говый агрегатор», «маркетплейс», «электронная 
торговая площадка», разграничение понятий «он-
лайн-магазин» и «маркетплейс»);

• правовой статус торгового агрегатора;
• особенности защиты прав потребителей при 

приобретении товаров и услуг на электронной тор-
говой площадке;

• понятие «недобросовестная конкуренция», 
границы рынка;

• порядок осуществления безопасных платежей 
и расчетов при реализации товаров и услуг на мар-
кетплейсах;

• механизм допуска товаров, добросовестных 
субъектов МСП на электронные торговые площад-
ки;

• ответственность за нарушение порядка рабо-
ты с персональными данными потребителей при 
реализации товаров и услуг на маркетплейсах;

• правовой режим рекламы, рекомендаций, за-
щита от заказных отзывов в деятельности МСП на 
торговых онлайн-площадках;

• порядок функционирования правовых моде-
лей экосистемы маркетплейсов и т. д.

Таким образом, в результате анализа действу-
ющего российского законодательства в сфере ИТИ 
обоснована целесообразность правового обеспече-
ния на законодательном уровне организационных, 
финансовых и иных условий функционирования 
и развития устойчивой и безопасной цифровой 
среды для МСП, необходимой в современных усло-
вий для создания и успешного продвижения биз-
неса с учетом реализации грамотного цифрового 
маркетинга.
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